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ANOTACIA

Modul sa zaobera moznostami zabezpecenia premavky v sieti so zameranim na oblast’
virtualnych privatnych sieti (VPN). Definuje subor zakladnych pojmov, obsahuje opis
zékladnych komponentov a koncepcii sieti VPN. Dalej je venovana pozornost’ charakteristike
protokolu IPsec a mechanizmom umoziujicim implementaciu zabezpecCenia premavky
privatnych sieti, medzi ktoré patri metdda ISAKMP/IKE a mechanizmus vymeny klacov
Diffie-Hellmann. Modul obsahuje v neposlednom rade aj niekol’ko praktickych prikladov a ich
rieSenie. Zaver modulu je venovany problematike elektronického podpisu.

CIELE

Stadiom modulu ziskaju $tudenti prehlad o problematike zabezpedenia pocitadovych sieti
prostrednictvom virtualnych privatnych sieti. Tato problematika je dnes vel'mi aktudalna, lebo
pojem bezpecnosti vel'mi Uzko suvisi s kyberkriminalitou. Doraz je kladeny nielen na
objasnenie terminoldgie v danej oblasti, ale aj na vysvetlenie principu zékladnych postupov a je
vhodne doplneny o konkrétne priklady implementacie. Zaverecnd Cast objasiiuje zalezitosti
tykajtce sa elektronického podpisu a moznosti jeho implementacie v kazdodennom zivote.
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Virtualna privatna siet’ - definicia
zakladnych pojmov

FORMALNA DEFINICIA

Virtualna privatna siet VPN (Virtual Private Network) je komunikaéné prostredie,
v ktorom je riadeny pristup ku komunikdcii medzi jednotlivymi entitami.
Komunikaéné prostredie je vytvorené na baze vopred definovanej formy rozdelenia
spolocného komunikaéného média, ktoré je nasledne schopné poskytovat sietové
sluzby na neexkluzivnej baze.

NEFORMALNA DEFINICIA

Virtudlna privatna siet VPN je neverejna (pocitacova) siet’, vybudovana v ramci
verejnej sietovej infrastruktury, akou je napr. Internet. Tato siet’ typicky poskytuje
zabezpecené pripojenie vzdialenych pobociek alebo ticastnikov k materskej sieti.

Z predchadzajucich definicii je mozné stru¢ne povedat, ze VPN je vo svojej
podstate logicka siet’ v ramci zdiel'anej verejnej infrastruktiry. Poskytuje rovnaky
vykon a pravidla ako ktordkol'vek sukromna siet’ typu LAN (Local Area Network).

Uplne zasadnym problémom pri pouziti VPN je zaistenie jej bezpecnosti
a poskytovanie sluzieb v pozadovanej kvalite s ohladom na parametre QoS
(Quality of Service). Obe tieto poziadavky neriesi infraStruktara siete zaloZend na
protokoloch TCP/IP (Transmission Control Protocol/Internet Protocol).

Poziadavky na bezpecnost’ sa z hl'adiska navrhu VPN rieSia pomocou:
e tunelovania,

e Sifrovania,

e autentizacie (autentifikacie) a

e riadenia pristupu.

Pojmom tunelovanie je chapany proces zapuzdrenia pévodného paketu do iného.
Povodny paket je pre vSetky medzil'ahlé zariadenia necitatelny pocas celej doby
jeho prenosu.

Dovodom pre implementaciu tunelovania je zaistenie bezpecnosti a vytvorenie
transportného mechanizmu medzi geograficky odlahlymi lokalitami. Na
zapuzdrenie sa pouzivaju napr. protokoly GRE (Generic Routing Encapsulation),
IPsec (Internet Protocol Security), L2F (Layer 2 Forwarding), PPTP (Point-to-
Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol).
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Vysielaé Prijimac
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enkapsulacia ««ip <> enkapsulacia

Mechanizmus tunelovania v sieti VPN

Tunelovanie je tieZ mozné vyuZzit’ na prispdsobenie navzdjom nekompatibilnych
protokolov, napr. prepojenie LAN s NetBEUI (NetBIOS Extended User Interface)
alebo IPX (Internetwork Packet Exchange) cez Internet (protokol IP).

Redlne je mozné implementovat’ aj tzv. rozdelené tunelovanie (Split Tunneling),
kedy ma klient moznost' sucasnej komunikécie nielen vo vnutri VPN, ale aj
s Internetom.

Pod pojmom Sifrovanie rozumieme proces na zaistenie dovernosti aj integrity dat.
Cisto technicky ide o zapuzdrenie dat do bezpecnej obalky, t.j. Sifrovanie tajnym
klacom.

Autentizacia v ramci VPN zaist'uje proces overovania pravosti, resp. zabezpeci, ze
data prichadzaju zo zdroja, z ktorého tvrdia, ze prichadzaju.

Pouzivaju sa schémy zalozené na systémoch so zdielanym klIi¢om, ako je CHAP
(Challenge Handshake Authentication Protocol), signatira RSA (Rivest-Shamir-
Adleman) a d’alSie. Nad ramec zabezpecenia zaist'uju tieto systémy tiez integritu
dat, t.j. ich celistvost’.

Riadenie pristupu, resp. kontrola pristupu umoziuje obmedzovanie pristupu c¢i
vniknutia neautorizovanych pouzivatel'ov v spojitosti s procesom kontroly prav
jednotlivych pouzivatel'ov.




Komponenty VPN

Siete VPN pouzivaji na zabezpecenie Sifrovacie tunelovacie protokoly a poskytuju
ochranu proti odpocuvaniu paketov (Packet Sniffing), zarucuju zodpovedajicu
autentizaciu a deklaruju Uplnost’ sprav, t.j. ich integritu.

Komponenty potrebné na vybudovanie VPN spojenia su:

e existujuca siet’ typu LAN alebo samostatny terminal (napr. PC, notebook,
netbook, a pod.),

e dostupné pripojenie do Internetu,

e VPN brany, tzv. VPN Gateways (napr.: smerovace, firewally, VPN
koncentratory) a

e zodpovedajlice programové vybavenie (software) potrebné na budovanie
a spravovanie VPN tunelov.

1. Spojenie siet-siet’ (Site-to-Site alebo LAN-to-LAN)

Tento typ spojenia sieti cez VPN je vyuzivany na prepojenie geograficky
rozptylenych miest obdobnym sposobom, ako keby boli tieto lokality prepojené
prenajatou linkou alebo inou WAN (Wide Area Network) technologiou (napr.
Frame Relay, ATM (A4synchronous Transfer Mode)). Vyhodou takéhoto prepojenia
je zdiel'anie podnikového intranetu alebo extranetu s pracovnym partnerom. V tejto
topoldgii pouzivatelia posielaju a prijimaji data prostrednictvom VPN brany,
ktorou byva zvycCajne smerova¢ alebo server. VPN brana je zodpovedna za
Sifrovanie odchadzajicej premavky a jej smerovanie do VPN tunela v Internete
k protil'ahlej VPN brane ciel'ovej siete. Tato VPN brana odoberie hlavicku paketu,
desifruje jeho obsah a nasledne doruci paket cielovému pouzivatel'ovi vo vnutri
cielovej siete.

2. Spojenie typu vzdialeny pristup (Remote-Access)

Pracovnici v teréne alebo doméci pracovnici vyuzivaju vzdialeny pristup VPN
pripojenim velmi c¢asto. V minulosti boli tito vzdialeni pracovnici pripéjani
telefonnymi linkami, ¢o znamenalo nizku rychlost’ prenosu spojent s vysokymi
nakladmi na prevadzku. V sucasnosti ale uz véc¢Sina z nich disponuje rychlym
pristupom do Internetu priamo zdomu prostrednictvom Sirokopasmovych
technologii a mozu tak vybudovat kvalitné VPN spojenie.

Kazdy pouzivatel’ méa zvyc€ajne nainstalované¢ho VPN klienta, t.j. software, ktory
zapuzdruje a Sifruje pakety pred tym, ako ich odosle cez Internet do ciel'ovej VPN
brany. Tento software tak vyznamne ul'ahcuje pripojenie, ked’Zze pouzivatel'ovi
stacia iba zdkladné znalosti na vybudovanie kvalitného VPN spojenia.
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Moznosti prepojenia pomocou VPN
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Rozdelenie VPN podPa RM OSI

1. VPN zalozené na zariadeni prevadzkovatel'a (PE-based VPN)

Zariadenia PE (Provider Edge) st hrani¢né zariadenia poskytovatel’a pripojenia
a patria medzi ne smerovace ISP (Internet Service Provider), prepinace alebo
zariadenia, ktoré su kombinaciou obidvoch.

Zariadenie typu PE sa zucastni smerovania a preposielania premavky na zaklade
adresného priestoru zakaznika. Data st zvyc€ajne prenasSané medzi zariadeniami PE
prostrednictvom VPN tunelov vytvorenych pomocou technologie MPLS (Multi
Protocol Layer Switching), IPsec, L2TPv3 alebo GRE. V tomto pripade zariadenia
CE (Customer Edge) nie st vnimané ako sucast’ VPN.

CENTRALA

; legenda
REGIONALNA e BT .
POBOCKA  PE (Provider Edge)

i CE (Customer Edge) :

VPN tunel

VPN tunel

VPN tunel INTERNET

VPN tunel

VPN tunel

REGIONALNA
POBOCKA

VPN tunel

REGIONALNA
POBOCKA

Usporiadanie VPN zaloZené na zariadeniach prevadzkovatela

VPN tunely st ukoncené na hrani¢nom smerovaci PE a st obycajne konfigurované
ako permanentné.

2. VPN zalozené na zariadeni zakaznika (CE-based VPN)

Zariadenie CE je hranicné zariadenie zékaznika prepojené so zariadenim PE
prevadzkovatel’a.

Zariadenia PE v tomto méde nerozliSuju typ premavky, o VPN spojenia sa staraju
zariadenia CE, ktoré vykonavaju smerovanie a posielanie premavky pouzivatela.
Tunely st vytvorené medzi zariadeniami CE na zdklade protokolu IPsec alebo
GRE.
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; legenda CENTRALA
REGIONALNA RERTEERPTRS et .
POBOCKA ¢ PE (Provider Edge) !
: CE (Customer Edge) :

VPN tunel

INTERNET

i VPN tunel

REGIONALNA
POBOCKA

REGIONALNA
POBOCKA

Usporiadanie VPN zaloZen¢ na zariadeniach zakaznika

Zariadenie CE (VPN brana) vacsinou plni aj d’alSie funkcie pre VPN klientov (napr.
server DHCP (Dynamic Host Configuration Protocol), doménovy server DNS
(Domain Name Server)). Toto rieSenie vSeobecne kladie vySSie naroky na
autentizaciu klientov, ked’Ze sa pripajaju kedykol'vek a odkial’kol'vek.
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n Protokol IPsec

Protokol IPsec je komplexnym suborom protokolov rieSiacich Sifrovanie,
autentizéciu, integritu dat a proces tunelovania. Zabezpecenie je realizované na
sietovej vrstve referenéného modelu OSI (Open System Interconnection), a preto
poskytuje transparentne bezpecnost’ akémukol'vek prenosu, resp. l'ubovolnej
sietovej aplikacii.

Medzi zékladné komponenty protokolu IPsec patria:

e bezpecnostné protokoly - AH (Authentication Header), ESP (Encapsulating
Security Payload),

e protokoly pre vymenu kl'aicov - ISAKMP (Internet Security Association and
Key Management Protocol), IKE (Internet Key Exchange),

e pomocné¢ databazy - SPD (Security Policy Database), SAD (Security
Association Database) a

e DOI (Domain Of Interpretation) - obsahuje rozne hodnoty ako napr.
identifikatory a ukazovatele pre SA (Security Association)

Protokol IPsec podporuje dva pracovné rezimy:
1. transportny rezim - urceny pre spojenie typu Host-to-Host

V transportnom rezime je zvycajne zasifrovany alebo overeny iba obsah daného IP
paketu. Smerovacie informacie zostdvaju nezmenené, pokial’ nie je hlavicka IP
paketu upravend ani Sifrovand. Pri pouziti autentizacnej hlavicky AH
(Authentication Header) nemdzu byt IP adresy prelozené, pretoze sa vzdy strati
pravo na hodnotu hash. Transportné a aplikacné vrstvy su vzdy zabezpeCené
hashovacou funkciou, takze nemé6zu byt’ nijako upravované (napr. zmenou cisla
portu).

( Autentizacna

hlavitka IP data (TCP segment, UDP sprdva, ICMP sprdva) )

IP hlavicka zostdva rovnakd okrem zmeny indikdcie, Ze ide o protokol IPsec

Struktiira paketu IPsec v transportnom rezime s vyuzitim hlavicky AH

2. tunelovaci rezim - uréeny primdrne pre spojenie typu Site-to-Site

V tunelovacom rezime je Sifrovany alebo overovany cely IP paket pomocou ESP
(Encapsulating Security Payload). Nasledne je zapuzdreny do nového IP paketu
s Uplne novou hlavi¢kou. Tento reZim sa pouziva na tvorbu sieti VPN urcéenych na
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komunikaciu medzi jednotlivymi sietami Site-to-Site (napr. medzi smerovacmi
prepéjajucimi rozne siete), Host-to-Site komunikaciu (napr. vzdialeny pristup
pouzivatel'a) a Host-to-Host komunikaciu (napr. sukromny chat).

pévodny IP paket

- - . 5 a et Autentizacné
( Hlavicka IP | Hlavicka ESP IP data (TCP segment, UDP sprdva, ICMP spréva) |Ukoncenie ESP ukongenie ESP

@ O

@ ©

%

P obsabh Sifrovany ukoncenim ESP _

obsah chrdneny proti poruseniu integrity a autentizdcie autentizacnym ukoncenim ESP

Struktira paketu IPsec v tunelovacom rezime s vyuzitim ESP

Tunelovaci rezim protokolu IPsec podporuje NAT (Network Address Translation)
a PAT (Port Address Translation).

Protokol IPsec neobsahuje v hlavicke ziadne pole urcujice typ rezimu. Pracovny
rezim je nastaveny podla hodnoty pol'a Next Header (hodnota ,,IP*“ Specifikuje
tunelovaci rezim, hodnoty ,,TCP, UDP, ICMP* alebo ¢okol'vek iné identifikuji
transportny rezim).

Medzi vyhody protokolu IPsec patri jeho transparentnost’, tzn. nie je potrebné
nijako modifikovat’ protokoly vyssich vrstiev, protokol IPsec mdze zabezpecit
I'ubovolny protokol vyuzivajici protokol IP, zabezpecuje aj ,,staré™ protokoly,
ktoré su nezabezpecené a je Siroko podporovany vyrobcami HW (Hardware) a SW
(Software).

K nevyhodam protokolu IPsec patri zvySenie systémovej rézie (overhead), nutnost’
inStalacie klienta v pripade vzdialeného pristupu, sam nerieSi autentizaciu
pouzivatela, komplikdcie s NAT a PAT (mozny iba v tunelovacom rezime)
a s prenosom premavky typu multicast a broadcast.

Protokol IPsec:
zabezpecuje premavku na sietovej vrstve,

e je univerzalny na zabezpecenie 'ubovol'nej TCP/IP premavky,

chrani pred analyzou premavky na urovni sietovej vrstvy tzv. Packet Sniffing,

je vhodny pre pevné pripojenie vzdialenych pouzivatel'ov,

14



nepodporuje prenos multicastu a broadcastu,

ma problémy s prekladom adries (NAT a PAT) - meni sa adresné pole chranené
HMAC-SHA1 (Hash Message Authentication Code - Secure Hash Algorithm),
rieSenim je zabalit’ IPsec paket do segmentu UDP (User Datagram Protocol) -
> metdda NAT-T (NAT-Traversal) a

v pripade vzdialené¢ho pristupu je vyzadovana inStaldcia klienta (mézu vsak
vzniknut’ problémy s kompatibilitou roznych implementaciti).

15
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Vymena kPucov pri protokole IPsec -
metoda ISAKMP/IKE

Vymena kl'ai¢ov medzi klientmi pred zacatim vlastnej zabezpecenej komunikacie
je dolezita hned’ z niekol’kych hl'adisk. Objavuje sa tu vSak otdzka: Ako vlastne
riesit’ bezpecnu vymenu kl'a¢ov? Pred vlastnou komunikéciou je nutné zaistit’:

1. dohodu o type kl'ica a sposobe jeho tvorby, t.j. stanovit’ zdielany klI'a¢ PSK
(Pre-Shared Key)

2. autentizaciu ucastnikov, tj. vzijomné overenie identity ucastnikov
komunikacie

3. ochranu identity ucastnikov, t.j. pasivny uto¢nik nemé byt schopny odhalit’
identitu ucastnikov obyc¢ajnym sledovanim komunikécie

4. ochranu proti DoS (Denial of Service), t.J. zZlomysel'ny pouzivatel’ by nemal byt’
schopny zneuzit’ protokol tak, aby nutil protistranu plytvat’ zdrojmi (CPU
(Central Processing Unit), pamétou, kapacitou tloziska,...)

Protokol ISAKMP je definovany odporucanim RFC 2408. Na svoju cinnost’
vyuZiva transportny protokol UDP na porte 500.

Protokol ISAKMP je v§eobecnym protokolom na vytvaranie SA, t.j. neriesi, ako
konkrétne sa maji autentizované klice vymenit. To je praca protokolu IKE.
Protokol ISAKMP sluzi na autentizaciu komunikujucich stran a vymenu dat pre
Sifrovacie kl'uce.

Nejedna sa o komunikaciu typu klient - server, ale typu vyzva (poziadavka) -
odpoved. Strana, ktord chce vytvorit' nové SA, iniciuje komunikéciu protokolom
ISAKMP.

Protokol IKE je flexibilny vyjednavaci protokol definovany odporac¢anim RFC
2409. Umozituje dojednanie konkrétnej metddy autentizacie, Sifrovania, diZok
kliov aich bezpecnu vymenu. Pre svoju ¢innost pouziva Diffie-Hellmanov
algoritmus (D-H algoritmus).

Protokol IKE je vyuZivany na vymenu rela¢nych kl'icov, tzv. Session Keys. Spravy
protokolu IKE su zapuzdrené do paketov protokolu ISAKMP.

Cinnost’ protokolu IKE je mozné rozdelit’' na dve nezavislé fazy. Prva faza realizuje
zostavenie bezpecného autentizované¢ho kandla medzi komunikujiicimi entitami
(pocitacmi). V ramci tejto fazy je chranenym sposobom autentizovand identita
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komunikujucich stran. Obe komunikujuce strany sa dohodnu, aké pouzija SA a ako
vykonajui autentizovani vymenu zdielanych kI'a¢ov PSK. Nésledne je zostaveny
bezpecny tunel pre druhu fazu. Na postavenie tunela su k dispozicii dva rezimy:

e hlavny rezim (Main Mode)

o dojedna algoritmy a hashovacie funkcie, vygeneruje zdielané tajomstvo
pomocou D-H algoritmu a overi identitu protistrany. Celkovo ide o 6 sprav.

e agresivny rezim (Agressive Mode)

o skrati vyjednavanie do mensieho mnozstva paketov. Celkovo ide o 3 spravy.

Vyhodou agresivneho rezimu je uspora prenosového pasma a ¢asu nutného pre
prenos sprav.

Nevyhodou agresivneho rezimu je vymena dolezitych informécii eSte pred
postavenim Sifrovaného spojenia, ¢o je nachylné na odpocuvanie (Sniffing).

) )
ISAKMP navrh moznych SA _
SIFROVANIE INTEGRITA D-H SKUPINA | AUTENTIZACIA

DES MD5 1-768B Kerberos

3DES SHA-1 2-10248 Certifikat
w 14 -2048 B KIGE PSK
(@] }
=3 ISAKMP vybrana SA
~
= ISAKMP vymena kltcov (KeyExchange) E
g D-H PUBLIC | NONCE | AUTHINFO g
[e) =2
z ISAKMP vymena kltcov (KeyExchange 8
@) AUTHINFO NONCE R D-H PUBLICR ﬂ
= 22
o ISAKMP identifikdcia =
= D-H Master Secret Podpis/HASH |

IDENTIFIKACIA
Certifikat - meno || IPv4 FQDN
ISAKMP identifikacia
Podpis/HASH R D-H Master Secret
IDENTIFIKACIA
Certifikét - meno || IPv4 FQDN legenda \L J

* @ Sifrované informacie

Procesny diagram fazy 1 protokolu IKE (hlavny rezim)

V prvej taze je mozné vyuzit’ Styri r6zne sposoby vymeny kl'aica PSK:
e asymetrické Sifrovanie verejnym klI'aiCom (pévodna verzia)
e asymetrické Sifrovanie verejnym kI'aCom (zdokonalena verzia)

e digitalny podpis
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e tajny kl'a¢ (podla symetrického algoritmu)

Kazda variantu vymeny kluca je mozné vyuzit v hlavnom alebo agresivnom
rezime, t.j. dohromady existuje osem roznych variant prvej fazy protokolu IKE !!!
Hlavny rezim musi byt implementovany vzdy, agresivny rezim je volitel'ny, t.j. mal
by byt implementovany.

Vysledkom prvej fazy protokolu IKE je vzajomna autentizdcia komunikujicich
stran, vymena zdielané¢ho symetrického klica PSK a ustanovenie IKE SA
(Security Association).

Druhd faza (Quick Mode) vytvori SA pre IPsec relaciu, t.j. dojednavaji sa
parametre SA IPsec spojenia, dochddza k zostaveniu IPsec SA pre konkrétne
spojenie (napr.: FTP, telnet, a pod.), vykonava sa periodickd obnova IPsec SA,
volitel'ne st realizované d’alSie D-H vymeny a Specifikuje sa d’alsi kI'icovy material
pre vlastnil komunikaciu.

Tato komunikdcia je od za¢iatku chrdnend pomocou algoritmov a kl'aicov ziskanych
pocas prvej fazy.

Na sifrovanie beznej komunikacie sa pouzije relaény kI'a¢ (Session Key), ktory je
odvodeny z D-H Master kl'i¢a ziskaného z SA v hlavnom reZime prvej fazy
a z Nonce hodnoty SA generovanej v druhej faze.

Vyuzitie PFS (Perfect Forward Secrecy) oznacuje stav, kedy nie su aktudlne kl'ice
pouzité na generovanie d’alSich kIicov. Ak je totiz ndhodou konkrétny kIuc
roz$ifrovany, t.j. prezradeny, umozni to Gito¢nikovi jednoduché prelomenie d’al§ich
kl'a¢ov. Ak je PFS pouzité, potom sa v druhej faze znovu generuje pomocou D-H
nova zdieland tajnd informdcia. Vyuzitie PFS je bezpecnejSie, ale trochu
naro¢nejSie na vykon a Cas pri zostavovani spojenia. Relacny kla¢ sa ziska
znového D-H tajného klica a hodnoty Nonce, ktoré sa ziskaju v druhej faze
budovania SA. Aplikédciou PFS je tak zabezpecené, ze relacny kI'a¢ nie je nikdy
generovany z rovnakého materialu.

18



3

-

INICIATOR KOMUNIKACIE

ISAKMP ndvrh moznych SA
Kli¢ D-H Master Secret SIFROVANIE INTEGRITA FILTER PREM. NONCE
DES MD5 IP adresy D-H Public
(3DES ) ( SHA-1 ) ( Porty )
AES Protokoly
ISAKMP vybrand SA
KIG¢ D-H Master Secret
ISAKMP HASH >

_ ISAKMP potvrdenie

legenda

ifrované pomocou D-H Master Secret z SA faza 1

(%23

Dalsia D-H vymena (v pripade pouZitia PFS)

Procesny diagram fazy 2 protokolu IKE (Quick Mode)

RESPONDENT

Porovnanie so SSL/TLS - SSL relacia zodpoveda prvej faze ¢innosti protokolu IKE,

SSL spojenie zodpoveda druhej faze ¢innosti protokolu IKE.
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n Algoritmus Diffie-Hellmann

Diffie-Hellmanov algoritmus (D-H algoritmus) je kryptograficky protokol, ktory
umoziiuje vytvorit medzi komunikujicimi stranami Sifrované spojenie cez
nezabezpeceny kanal, ato bez nutnosti si dopredu dohodnut’ Sifrovaci kIac.
Vysledkom algoritmu je symetricky Sifrovaci kl'u¢, ktory moze byt nasledne
pouzity na Sifrovanie zvys$nej komunikacie.

Vyhodou je, zZe pripadny uto¢nik odpocuvajici komunikaciu tento kI'a¢ nezachyti.
KIG¢E je totiz vytvoreny vSetkymi ucastnikmi komunikécie a nikdy nie je poslany
v otvorenej forme. Resp. tento algoritmus zaru¢i vymenu spolo¢ného kl'ica takym
spdsobom, ze ak tuto komunikaciu odpocuva utocnik, potom nie je schopny
spolo¢ny kI'i¢ na zéklade odpocutych informacii zrekonstruovat'.

Nevyhodou tohto protokolu je bezbrannost’ proti utoku MITM (Man in the Middle),
pretoze neumoziuje autentizaciu ucastnikov. Tento protokol bez kombinacie
s inymi metdédami autentizacie je teda vhodny iba tam, kde tto¢nik nemdze aktivne
zasahovat’ do samotnej komunikacie.

Princip D-H algoritmu definovany odporacaniami RFC 2409, RFC 3526 a RFC
5114 je zalozeny na umociovani &isiel (AB) = (A©)B, resp. na modularnej variante
tohto vzorca (AP)“jm = (A%)Bm.

Velkost' modulu potom $pecifikuje typ skupiny. Obycajne sa pouZivaji skupiny 1,
2 a 5. Cislo skupiny udéava dlzku kI"a¢a - DH-1 (768 bitov), DH-2 (1024 bitov), DH-
5 (1535 bitov), DH-14 (2048 bitov).

Vypocet vyslednej hodnoty je vel'mi jednoduchy (rychly), ale len vel'mi tazko sa
da zistit’ niektord z hodndt, ktorti pozné iba iny uGcastnik. Tomuto principu, na
ktorom stoji bezpecnost’ tohto algoritmu, sa hovori problém diskrétneho logaritmu.

Komunikécia s vyuzitim D-H algoritmu prebieha nasledujiicim spdsobom:

e Ucastnici sa verejne dohovoria na pouzitom module m, resp. type skupiny
a zaklade z.

e Kazdy z Gcastnikov si zvoli svoj exponent e (nestdelitelny s modulom m).

e Kazdy zucastnikov umocni modularne zéklad na svoj exponent a vysledok
posle d’alSiemu tcastnikovi.

e Algoritmus konci, ked’ je kazdy z povodnych zadkladov spracovany kazdym
ucastnikom.
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Pouzivatel 2 é

Princip komunikécie troch ucastnikov pomocou Diffie-Hellmanovho algoritmu
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Utoky v lokalnych sietach - priklady
a rieSenie

Bezpecnost’ sietovych prvkov bola vel'mi dlho podceiiovana a firmami odsuvana
do pozadia. V poslednom case sa ale trend meni a vel'a podnikov si uvedomuje
vyznam a dosledky potencidlnych hrozieb. Pocet utokov zvnutra siete rapidne
prevazuje pocet utokov zvonka siete. Preto sa budeme venovat zabezpeceniu
pristupovych prepinacov (Access Switch), ku ktorym maja pouzivatelia priamy
pristup, a kde tak vzniké vysoké potencialne riziko r6znych typov utokov.

Priklady moZnych utokov na prepinace:

e MAC-Address Flooding - preplnenie tabulky CAM (Content Addressable
Memory) -> prepina¢ sa potom chova ako obyc¢ajny rozbocovac¢ (HUB)

e DHCP Spoofing - podvrhnutie DHCP adresy uto¢nikovym DHCP serverom

e zneuzitie Trunk portu - utoénik ma potom pristup k premavke z d’alSich
prenasanych VLAN (Virtual LAN)

e utoky prostrednictvom sprav CDP (Cisco Discovery Protocol) - spravy
protokolu CDP nie su Sifrované, odosielaju sa periodicky a poskytuju detailné
informéacie o type zariadenia, verzii 10S, atd’.

e dalSie utoky - napr. atoky na hesla vzdialeného pristupu, DoS utoky, a pod.

e inStaldcia neautorizovanych bezdrotovych pristupovych bodov (Rogue AP),
ktoré si zamestnanec nainstaluje, aby mal na pracovisku napr. dostupny Internet
pre svoje PDA (Portable Digital Assistant), aktory tak kvoli svojmu
nedostatocnému zabezpeceniu mdze spristupnit’ vnutornu siet’ firmy.

Mozné rieSenia:

1. Port Security

Port Security je najjednoduchsi sposob zabezpecenia portov, ktory sluzi na kontrolu
adries MAC (Medium Access Control) pripojenych na dané porty. V pripade
porusenia definovaného pravidla sa vykona akcia podla toho, ako bol port
nastaveny.

Existuju tri reakcie na naruSenie bezpec¢nosti:

e Protect - povolené MAC adresy mo6zu nad’alej komunikovat, komunikacia
z nepovolenych MAC adries je zablokovana

e Restrict - spravanie je rovnaké ako v rezZime Protect, ale navySe sa vygeneruje
chybové hlasenie do logu zariadenia a ak je nakonfigurovany protokol SNMP
(Simple Network Management Protocol), odosle sa SNMP trap sprava na
SNMP server
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e Shutdown - vSetka komunikacia (aj z povolenych adries) je zablokovana. Port
je prepnuty do Specidlneho stavu Error-Disable, kedy je nutny zasah spravcu
a opitovné manualne zapnutie portu.

Takto nastavenym spdsobom zabezpecenia previazeme dany fyzicky port s pevne
pridelenou virtudlnou sietou (VLAN). Tym vznikne pevna vézba skupiny MAC
adries a jednej VLAN na dany pristupovy port.

Pre rozsiahle podnikové siete nie je predchaddzajice rieSenie dostato¢né a pouzivaji
sa komplexné integrované rieSenia ako st napr. rieSenia zaloZené na protokole
(odporacani) IEEE 802.1X.

Zabezpecenie Port Security sa na Cisco prepinaci vykond nasledovne. Najskor je
potrebné na zvolenom porte zapnut funkciu Port-Security pomocou prikazu
»switchport port-security. Prednastavenou hodnotou je 1, o znamend, ze
k danému portu je mozné pripojit’ iba jedno zariadenie. Tuto hodnotu, t.j. povoleny
pocet MAC adries, ktoré mézu na dany port pristupovat’, je mozné zmenit'. Adresy
sa prepina¢ moze tiez ucit’ bud’ dynamicky, alebo je mozné ich nastavit’ rucne.
Ruc¢né nastavenie sa realizuje pomocou prikazu ,,switchport port-security mac-
address MAC-ADRESA*. Tento prikaz je mozné rozsirit’ parametrom ,,sticky*,
ktory zabezpeci, aby sa dynamicky nauc¢end MAC adresa ulozila do konfiguracie
zariadenia. Ako uz bolo uvedené skor, teraz je potrebné nastavit' akciu, ktort
prepina¢ vykond v pripade poruSenia pravidiel pomocou prikazu ,,switchport port-
security violation“. VSetko je mozné nazorne vidiet’ na nasledujucom vypise.

Switch (config) #interface fastethernet 0/1

switch (config-if) #switchport mode access //nastavi port do prislusného rezZimu

Switch (config-if) #switchport port-security

Switch (config-if) #switchport port-security maximum POCET ADRIES

Switch (config-if) #switchport port-security mac-address MAC ADRESA ZARIADENIA //manudlne vloZenie adresy
Switch (config-if) #switchport port-security mac-address sticky //dynamické ulenie MAC adresy

Switch (config-if) #switchport port-security violation {shutdown | restrict | protect}

Ukazka konfiguracie Port Security na prepinaci Cisco

2. DHCP Snooping

DHCP Spoofing je druh sietového tutoku, kedy utocnik v lokalnej sieti falSuje
spravy protokolu DHCP (napr. spustenim vlastného DHCP servera s pozmenenymi
siefovymi parametrami) s cielom podvrhnut obeti napr. inu predvolenti branu.
Tym moze utoénik docielit’ presmerovanie premavky od obete na svoj pocitac.
Nasledne je potom schopny odpocuvat’ v§etku odchadzajicu premavku od obete.

Inym typom tutoku na DHCP server je vycCerpanie adresnych rozsahov DHCP
servera (DHCP Starvation). V tomto pripade uto¢nik generuje velké mnozstvo
sfalSovanych Ziadosti o pridelenie adresy, ¢im ddjde k ich vycerpaniu.
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DHCP Snooping je oznacenie postupov, ktorymi je mozné branit’ sa proti DHCP
Spoofingu. Konfiguruje sa na prepinacoch, ktoré st priamo pripojené ku koncovym
staniciam (tzv. pristupové prepinace - Access Switches). Cely proces obrany proti
DHCP spoofingu spociva v odpocuvani DHCP poziadaviek na portoch prepinaca
a blokovani odosielanych podvrhnutych odpovedi Ziadajicim staniciam. Tym je
vplyv uato¢nikovho podvrhnut¢tho DHCP servera eliminovany. Odosielanie
odpovedi z DHCP servera je povolené iba na doveryhodnych (Trusted) portoch
prepinacov. To, ktory port je ,,doveryhodny®, nastavuje ru¢ne administrator
a obvykle to je iba jeden port, ku ktorému je pripojeny pravy DHCP server. Cisco
prepina¢e umoziiuju nastavit DHCP Snooping pre l'ubovolny pocet VLAN,
umoznuju nastavit doveryhodné porty, na ktorych st pripojené DHCP servery,
a umoziuju obmedzit’ pocet poziadaviek PPS (Packet Per Second) na DHCP server
a zabranit' tak jeho pretazeniu. Ukazka konfiguracie DHCP Snoopingu je na
nasledujucom vypise.

Switch (config) #ip dhcp snooping

switch (config) #no ip dhcp snooping information option

Switch (config) #ip dhcp snooping vlan JEDNA VLAN ALEBO ROZSAH
Switch (config) #interface fastethernet C1SLO

Switch (config-if) #ip dhcp snooping trust

(
(
(
(
(
Switch (config-if) #ip dhcp snooping limit rate PPS //vypne option 82 - pouZiva sa pre DHCP Relay

Ukazka konfiguracie DHCP Snoopingu na prepinaci Cisco

Zapnutim funkcie DHCP Snooping Binding Database (vid’ nasledujuci vypis) je
mozné sa navysSe chranit’ aj pred d’alSimi typmi utokov v lokalnych sietach. Po
zapnuti tejto funkcie si totiz prepina¢ vytvara tabulku obsahujiicu vizby medzi
MAC adresou stanice, IP adresou, dobou zapozicania IP adresy, portom z ktorého
komunikuje, virtualnou sietou (VLAN) v ktorej sa nachadza a sposobom akym
bola polozka do tabulky pridana (ru¢ne alebo automaticky). Tieto informacie
potom vyuziva funkcia DAI (Dynamic ARP Inspection), ktora chrani pred utokmi
typu ARP Cache Poisoning.

Switch (config) #ip dhcp snooping database flash:/dhcpbind.txt

Zapnutie funkcie DHCP Snooping Binding Database na prepinaci Cisco

3. Dynamic ARP Inspection

ARP Cache Poisoning je velmi jednoducho realizovatelny a tazko odhalitel'ny
utok spocivajuci vo falSovani odpovedi sprav protokolu ARP (4Address Resolution
Protocol). Protokol ARP zabezpecuje zistovanie védzieb IP adresa - MAC adresa
v lokalnej sieti. Utoénik pomocou sfalsovanych odpovedi dokaze spdsobit
presmerovanie komunikacie napadnutého PC na Uto¢nika. Nasledne potom moZe
odpocuvat’ kompletni komunikaciu obete s ostatnymi stanicami v sieti.

Tento utok je mozné detekovat' (a zabranit mu) priamo na prepinaci, ktory
podporuje funkciu DAL
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Utok je mozné jednoducho realizovat na PC napr. nastrojom Cain&Abel
(www.oxid.it) alebo Ettercap (http://ettercap.sourceforge.net/).

Funkcia DAI je spdsob obrany proti ARP Cache Poisoningu. Vyuziva sa tabulka
vytvorend pomocou DHCP Snoopingu. Ak na prepina¢ pride ARP paket
z doveryhodného (trusted) portu, je poslany d’alej. Ak ale na prepina¢ pride ARP
paket z nedoveryhodného (untrusted) portu, je d’alej analyzovany. Ak sa jedna
o spravu ARP Request, sietovy procesor v pakete zisti, ¢i MAC alIP adresa
pocitaca ziadajiiceho o preklad patria k sebe. Ak &no, je paket preposlany d’alej do
siete. V opacnom pripade je zahodeny. V pripade, ze sa jedna o odpoved’ na
poziadavku (ARP Reply), tak sa navysSe kontroluje, ¢i k sebe patri MAC a IP adresa
pocitaca odpovedajuceho na spravu ARP Request. Kombinécie [P a MAC adries su
brané z databazy vytvorenej funkciou DHCP Snooping. Prikaz na zapnutie DAI je
na nasledujiacom vypise.

Switch (config) #ip arp inspection vlan Vlan ID //zapnutie funkcie DAI
Switch#show ip arp inspection vlan Vlan ID //zobrazenie sledovanych VLAN

Zapnutie funkcie DAI na prepinaci Cisco

Na dalsom vypise je prikaz na vypnutie kontroly DAI na doveryhodnych
rozhraniach.

Switch(config) #interface fastethernet 0/1
Switch (confid-if) #ip arp inspection trust //oznacenie rozhrania ako déveryhodného

Vypnutie kontroly DAI na déveryhodnom rozhrani prepinaca Cisco

IP Source Guard ma podobnu funkciu ako DAI, ale namiesto sfalSovanych MAC
adries sa detekuju sfalSované zdrojové IP adresy. Umoznuje blokovanie
nepovolenych IP adries na portoch. Nastavuje sa na konkrétny port. Tato funkcia
tiez vyuziva DHCP Snooping Binding Database. Prikaz pre zapnutie funkcie IP
Source Guard je na nasledujucom vypise.

Switch (config) #interface MENO_ ROZHRANIA
Switch (confid-if) #ip verify source port-security //filtruje podla zdrojovej IP a MAC adresy

Zapnutie funkcie IP Source Guard na prepinaci Cisco

25



Smerovac

DHCP server (192.168.66.0/24)

................. 192.168.66.254/24

PC-vlavo PC-vpravo

Cisco 3560

IP adresa: DHCP IP adresa: DHCP

Priklad zapojenia topoldgie tlohy na simulaciu utokov v lokalne;j sieti
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n Budovanie VPN pomocou IPsec - priklady
a rieSenia

Vzdialeny pristup je dnes uplne neoddiskutovatel'nou stucast'ou spravy sietovych
zariadeni 'ubovol'ne velkej lokélnej siete, a to predovSetkym s ohl'adom na nutnost’
pohotového zasahu spravcu siete v pripade neoCakavanej situacie a v spojitosti so
znizenim celkovych nékladov na takt akciu. Staci teda, aby bol spravca siete
pripojeny k Internetu a moze tak vzdialene monitorovat’ a pripadne rekonfigurovat
jednotlivé sietové prvky.

V minulosti sa na vzdialeny pristup na spravu sietovych prvkov pouzival protokol
Telnet. Ten ale nijako nechrénil vlastni komunikdciu, takze bolo relativne
jednoduché premavku odpoctvat a zachytit’ prihlasovacie informdacie. Rozsirenim
pristupu do Internetu teda vznikla potreba takého protokolu, ktory by vsetku
komunikaciu zabezpecil pred potencidlnymi uto¢nikmi. Vznikol tak protokol SSH
(Secure Shell), ktory Standardne komunikuje transportnym protokolom TCP na
porte 22, poskytuje zabezpeCenu autentizdciu oboch stran, zabezpecuje ich
integritu, transparentné Sifrovanie prenaSanych dat a volitelne aj bezstratovi
kompresiu (viac informdcii je mozné najst v odpori¢ani RFC 4252
[https:// www.ietf.org/rfc/rfc4252.txt] ).

Potreby velkych spolo¢nosti vzajomne bezpecne prepojit’ oddelené pobocky dali
vzniknut’ virtudlnym privatnym sietam zabezpecujucich prepojenie dvoch a viac
sietovych zariadeni v prostredi neddveryhodnej verejnej siete Internet. Dal3im
dovodom bola aj cena za prepojenie. V pripade vyuzitia vyhradenych okruhov by
totiz boli naklady neporovnatelne vysSie. VPN je mozné vo vSeobecnosti delit
podla vrstvy, na ktorej pracuju zpohladu referencného modelu OSI.
Najpouzivanejsie VPN technologie prehl'adne uvadza nasledujuca tabul’ka.
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Najpouzivanejsie technologie v sietach VPN

Typ VPN ngltva RM 1 opis

Vyzaduje homogénne prostredie Frame Relay.
Frame . , A S ) ..
Relay linkova Spolahlivejsie, bezpecnejsie, ale aj drahSie

v porovnani s [P VPN,

VyZaduje homogénne prostredie ATM.
ATM linkova Podobne ako FR poskytuje virtudlne kanaly
s dohodnutymi parametrami.

L2TP ako nahrada PPTP, ktory odvadza klice
z hesla pouzivatel'a (potencidlna slabina). PPTP
vyuziva na Sifrovanie MPPE (Microsoft Point-
L2TP/PPTP | linkova to-Point Encryption) a L2TP IPsec. Definované
su odporucaniami RFC 2637
[https://www.ietf.org/rfc/rfc2637.txt] a RFC
2661 [https://www.ietf.org/rfc/rfc2661.txt] .

Sluzi na bezpecnt vymenu informacii medzi
hrani¢énymi smerova¢mi BGP (Border Gateway
Protocol) v chrbticovych sietach pomocou
MPLS tunelov. Definovany odporu¢anim RFC
4364 [https://www.ietf.org/rfc/rfc4364.txt]

a d’al§imi.

BGP/MPLS | linkovéa/sietova

Bezpecnostné rozsirenie klasického protokolu
IP. Sifrovanim kazdého paketu vznika

IPsec sietova , L
transparentny zabezpe€eny prenos (tzv. tunel).
Definované niekol’kymi RFC odporucaniami.
SSL (Secure Sockets Layer) je technologia
nezavisla (transparentnd) od pouzitej
SSL/TLS transportna technologie sietovej vrstvy. Od SSL je
a vyssie nasledne odvodeny protokol TLS (Transport

Layer Security) definovany v odporucani RFC
5246 [https://www.ietf.org/rfc/rfc5246.txt] .

NajcastejSim sposobom prepojenia pobociek je dnes spojenie pomocou protokolu
[Psec VPN, kedy je postaveny Sifrovany jednosmerny logicky (virtudlny) kanal,
tzv. SA medzi smerovac¢mi/firewallmi umiestnenymi na okraji lokalne;j siete.

Pre duplexnu (obojsmerntl) komunikéciu je teda potrebné zriadit” dve nezavislé
jednosmerné SA.

Protokol IPsec je povinnou sucastou IPv6 a dodato¢ne bol implementovany aj do
IPv4.

Dokéze pracovat’ v dvoch rezimoch (tunelovacom - plne zapuzdreny poévodny IP
paket do nového IP paketu, a transportnom - hlavi¢ka protokolu IPsec je vlozena
medzi povodnt IP hlavicku a hlavicku protokolu vysSej vrstvy) a vyuZiva pre
zabezpecenie dva protokoly AH a ESP. Obidva protokoly podporuju bud’ nulové
Sifrovanie (NULL), alebo algoritmy DES (Data Encryption Standard), 3DES
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(Triple DES), AES (Advanced Encryption Standard) a Blowfish. Protokol IPsec je
definovany mnohymi odporucaniami RFC (Request For Comments), ale
najzéakladnejsie je odporucanie RFC 4301_[https://www.ietf.org/rfc/rfc4301.txt] .
Na zabezpecenie integrity su pouzit¢ HMAC algoritmy MDS5 (Message-Digest 5)
a SHA-I.
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8.1 Priklad konfiguracie IPsec VPN na
zariadeniach firmy Cisco

V prvej faze je potrebné nastavit’ politiky IKE protokolu ISAKMP. Politika IKE
slizi protokolu IPsec na zriadenie SA. Pre ich zriadenie je vSak potrebné dojednat’
zdiel'any kI'a¢ PSK medzi obomi stranami, od ktorého budi odvodené vlastné
Sifrovacie kl'uce. Na vymenu kl'icov sa obycCajne vyuziva mechanizmus DH.
Protokol ISAKMP pouziva transportny protokol UDP na porte 500. Priklad
konfiguracie politik (typ autentizacie, Sifrovaci ahashovaci algoritmus, DH
skupiny a doby Zzivotnosti SA v sekundéach) je mozné vidiet' na nasledujicom
obrazku.

Router (config) #crypto isakmp policy 1

Router (config-isakmp) #authentication pre-share

config-isakmp) #encryption {des | 3des | aes 128 | aes 192 | aes 256}
config-isakmp) #hash {md5 | sha}

Router (config-isakmp) #group {1 |2 |5}

Router (config-isakmp) #1ifetime 86400

Router

(
(
(
Router (
(
(

Konfiguracia IKE politik protokolu ISAKMP na smerovaci Cisco

Dalej je potrebné nastavit zdielany kI'a¢ PSK, ktorym sa strany vzajomne
autentizuju. V rdmci prikazu je taktiez definovana IP adresa druhej strany. Priklad
je opat’ uvedeny na nasledujucom obrazku.

Router (config) #crypto isakmp key TUjeTENtajnyKLUC address 192.168.0.2

Konfiguracia zdiel'aného kI'ica PSK na smerovaci Cisco

V druhé faze sa konfiguruji vlastné nastavenia protokolu IPsec. Definuje sa
mnozina pouzitych algoritmov na Sifrovanie a zabezpecCenie integrity dat, tzv. TS
(Transform Set). Ako priklad pouzijeme protokol ESP v kombinacii s HMAC
algoritmom SHA-1. Smerova¢ za¢ne prisluSni premavku Sifrovat’ az vtedy, ak ma
nastavenu tzv. zaujimava premavku (Interresting Traffic) pomocou klasického
firewallového pravidla ACL (Access List). Takto definované parametre spoji
objekt, tzv. kryptomapa (Crypto Map), ktord je spolu s d’alsimi dodatocnymi
parametrami ako predvolend adresa druhej strany (vSeobecne je mozné definovat
viacej adries) a nepovinnymi parametrami ako DH skupina, doba zivotnosti IPsec
SA (v sekundéach) nasledne aplikovana na prislusné rozhranie WAN (Wide Area
Network). Vsetko je vidiet’ na priklade v nasledujucom obrazku.
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Router (config) #crypto ipsec transform-set ESP-AES esp-aes 256 esp-sha-hmac
Router (config) #ip access-list extended ZAUJIMAVA-PREMAVKA

Router (config-ext-nacl) #permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
Router (config) #crypto map IPSEC-MAPA 1 ipsec-isakmp

Router (config-crypto-map) #match address ZAUJIMAVA-PREMAVKA

Router (config-crypto-map) #set peer 192.168.0.2 default
(
(
(
(
(

Router (config-crypto-map) #set pfs group2

)
Router (config-crypto-map) #set transform-set ESP-AES
)
Router (config-crypto-map) #set security-association lifetime seconds 86400

Router (config) #interface fastethernet 0/0
Router (config-if) #crypto map IPSEC-MAPA

Konfiguracia protokolu IPsec VPN na smerovaci Cisco

Analogicky je nutné obe IPsec fazy nastavit’ aj na druhej komunikujicej strane
(smerovaci) !!!

(192.168.1.0/24) (192.168.2.0/24)

(192.168.0.0/24)

INTERNET

PC-vlavo PC-vpravo

Rozbocovac
(HUB)

Cisco 2811 Cisco 2811

192.168.1.10/24  192.168.1.1/24 192.168.0.1/24 192.168.0.2/24 192.168.2.1/24  192.168.2.10/24

Priklad zapojenia topologie Gilohy na IPsec VPN
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n Budovanie VPN pomocou SSL/TLS -
priklady a rieSenia

Pomocou VPN nie je mozné len prepajat’ jednotlivé pobocky, ale tieZ je mozné
kontrolovane spristupniovat’ klientom zdroje umiestnené v nepristupnej casti
podnikovej siete pomocou protokolu HTTPS (HyperText Transfer Protocol for
Secure) - protokol HTTP (HyperText Transfer Protocol) s podporou SSL/TLS.
Klient sa pripoji pomocou bezného webového prehliadac¢a podporujuceho SSL/TLS
na vstupni webovu stranku, kde zad4 svoje prihlasovacie udaje. V pripade, ze su
spravne, je mu spristupnena stranka so zdiel'anymi sietovymi zdrojmi. Akékol'vek
spojenie je pritom zabezpecené pomocou SSL/TLS.

Pristup SSL VPN riesi tiez niektoré nevyhody klasickej [Psec VPN. [Psec VPN ma
problémy pri prechode cez NAT. To je sice mozné obist’ mechanizmom NAT-T,
ktory spociva v zabaleni paketov IPsec resp. ESP paketov do datagramov UDP,
aviak to zvySuje celkovi réziu protokolu. DalSou nevyhodou je v pripade
vzdialeného pristupu k VPN nutnost’ Specidlneho programového vybavenia na
strane UcCastnika. Implementacia IPsec klientov réznych vyrobcov tiez nemusi byt
vzdjomne kompatibilna, tunel sa nemusi dat’ zriadit' kvoli bezpecnostnym
pravidlam v cudzich siet’ach (napr. filtrovanim odchadzajicej premavky, pouzitim
Proxy Serverov), ...

Mnohym tymto problémom je mozné sa vyhnut pouzitim VPN vyuzivajucich
protokol SSL/TLS. Tento VPN pristup je oznacovany ako SSL VPN alebo tiez
Clientless VPN, pretoze pouzivatel’ nepotrebuje $peciadlne programové vybavenie
na pristup do VPN, resp. vyuZije bezny webovy prehliada¢ s podporou protokolu
HTTPS.

Terminom SSL VPN je casto oznaCovany rad vziajomne nekompatibilnych
technologii. VSetky st postavené na rovnakej zakladnej myslienke a tou je vyuZitie
asymetrickej kryptografie a kniznic SSL/TLS pre zabezpecenu komunikéciu.
Technoldgia protokolov rodiny SSL/TLS je dnes zna¢ne vyuZivana pri Sifrovanom
pristupe k webovému serveru schémou HTTPS.

Ciel'om SSL VPN je vytvorenie transparentné¢ho Sifrovaného tunelu zaloZenom na
protokole SSL/TLS. Vzhladom na pritomnost SSL v beznych webovych
prehliadacoch nie je nutné na dosiahnutie vac¢Siny ponukanej funk¢nosti instalovat
na klientske pocitace Ziadny Specialny klientsky software. Na rozSirenie moznosti
SSL VPN rieSeni su d’alej pouzivané malé aplikéacie v podobe Java appletov alebo
ActiveX komponentov. Prave bohatost nadStandardnej vybavy vyznamne
ovplyviiuje Gzitkovi hodnotu implementacii SSL VPN od réznych vyrobcov.

Zékladna funkcionalita SSL. VPN spociva v zabezpeCenom pristupe k vnutornym
informaé¢nym zdrojom organizacie. Je vytvoreny Sifrovany SSL tunel medzi SSL
VPN branou a webovym prehliadacom na klientskom pocitaci. V tejto podobe teda
modze SSL VPN vel'mi dobre posluzit’ ako implementaéne jednoduchy sposob, ako
v ramci Internetu zabezpecene spristupnit’ webové portaly informacnych systémov
organizacie. Dal3ou beZnou vlastnostou SSL VPN rie$enia je moznost’ s pomocou
webového rozhrania na brane pracovat’ so sibormi zdielanymi v rdmci vnatorne;j
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siete pomocou CIFS (Common Internet File System), Cize zdielanie suborov
novsich systémov Windows alebo unixového NFS (Network File System).
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9.1 Typy pristupov SSL VPN

1. Clientless VPN

V tomto rezime vzdialeny pouzivatel' pristupuje do internej siete pouZzitim
internetového prehliadaca (FireFox, Chrome, Internet Explorer, Edge, Safari,...) na
klientskom pocitaci (vid obrazok nizSie). Vzdialeny pouzivatel ma dostupné
aplikacie:

e internetové prehliadanie (pouzivajice HTTPS) - stranka portalu poskytuje
zoznam URL webovych serverov, ktoré mdze vzdialeny pouZzivatel’ prehliadat’

e zdielanie suborov (pouzivajuce suborovy systém CIFS) - stranka portalu
poskytuje zoznam stiborovych serverov, kde moze vzdialeny pouzivatel:

o prehliadat’ a stahovat’ zdiel'ané subory,
o premenovavat’ a mazat’ subory,
o nahravat a stahovat stibory a

o vytvarat’ a premenovavat nové subory a adresare.

(172.16.16.0/24) (192.168.1.0/24)
{ (192.168.0.0/24) H

INTERNET

PC-vlavo Server

webovy SSLVPN LAN-2
prehliadac
SSLVPN

Fa0/0 Fa0/0

h./ . h Sifrované SSESpojenie &
kw Cisco 1841 g
i i H i ASA5505

172.16.16.10/24 172.16.16.1/24 1921‘68.0.2/24 192.168.0.1/24 192.168.1.1/24 192.168.1.10/24

Priklad zapojenia topologie tlohy na IPsec VPN

2. ThinClient

Zasadnou podmienkou je, Ze pocita¢ vzdialeného pouzivatel'a musi tento spdsob
komunikacie podporovat. Vzdialeny pouzivatel si zo stranky portalu stiahne Java
applet. Tento applet funguje na klientovi ako TCP proxy server pre sluzby, ktoré su
nakonfigurované na stranke portalu. Tento typ umoznuje vzdialeny pristup ku
Standardnym aplikdcidm zaloZenych na TCP ako stt POP3 (Post Office Protocol 3),
SMTP (Simple Mail Transfer Protocol), IMAP (Internet Message Access
Protocol) alebo Telnet, ako aj pristup do podnikovych informaénych systémov typu
SAP (System Application Products). Klientske aplikdcie musia byt
nakonfigurované tak, aby komunikovali cez TCP spojenie na znamy server a port.
Ako adresa servera obvykle sluzi loopback (127.0.0.1), kde je komunikacia
zachytavana TCP proxy serverom a d’alej smerovand do SSL tunela.

3. Tunnel
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V tomto rezime ma vzdialeny pouzivatel' najvicSie moznosti. PouZivatel’ si po
prihlaseni na VPN server stiahne (ru¢ne alebo automaticky) plnohodnotného SSL
VPN klienta. V pripade technologie Cisco ide o ,,Cisco AnyConnect VPN klient*.
Tento program vytvori virtudlne sietové rozhranie, ktoré poskytuje pristup
k sietovej vrstve roznym aplikacidm. Tento typ SSL VPN poskytuje moznosti
porovnatelné s VPN zaloZenej na technologii IPsec (v rezime vzdialeného pristupu
- Remote Access). Po ukonceni spojenia sa Cisco AnyConnect VPN klient odstrani
z klientskej stanice alebo mdze zostat’ na stanici nainstalovany.

Klasické SSL VPN nie je mozné pouZit’ na vytvaranie Site-to-Site VPN, pouzivaju
sa vacSinou ako Remote-Access VPN. Vynimkou z tohto pravidla je projekt
OpenVPN, ktory umozZiluje vytvarat’ Site-to-Site VPN zabezpefené pomocou
SSL/TLS.
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Elektronicky podpis

Dovodov pre zavedenie elektronického podpisu je hned’ niekol'ko. Jednak vznikla
nutnost’ zavedenia ekvivalentu ku klasickému podpisu, za druhé dnes vznika vel’ky
pocet dokumentov v elektronickej podobe, resp. niektoré data dokonca existuji iba
v digitdlnej podobe a predovsetkym svojou podstatou vyrazne obmedzuju ich
jednoduché falSovanie.

Vseobecne je pri elektronickom podpise nutné zaistit’ identifikéciu podpisujuce;j
osoby/subjektu, neporusenost doruceného dokumentu (datovu integritu),
nepopieratelnost’ a pravnu akceptovatelnost’.

Pri elektronicky podpisanom dokumente mézeme dalej vyzadovat' utajenie
vlastného obsahu spravy (t.j. Sifrovanie) a zistenie, ¢i dokument existoval
v konkrétnom case (t.j. Casova peciatka).

Co je to vlastne elektronicky podpis? Definicia elektronického podpisu vychadza
z nariadenia Eurdpskeho parlamentu a Rady EU ¢. 910/2014 o elektronicke;j
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vniitornom
europskom trhu (v skratke eIDAS (electronic IDentification, Authentication and
trust Services)).

Nariadenie eIDAS definuje v¢l. 3 odst. 10 elektronicky podpis ako udaje
v elektronickej podobe, ktoré su pripojené k datovej sprave alebo su s fiou logicky
spojené. Elektronicky podpis teda slizi ako metdda jednoznaéného overenia
totoznosti podpisanej osoby vo vztahu k datovej sprave.

Tejto vel'mi vSeobecnej definicii vyhovuje aj podpis obyc¢ajného e-mailu vo forme
textu.

Elektronicky podpis mé hned’ niekol'’ko moznych variant:
e clektronicky podpis,

e zaruCeny elektronicky podpis,

e uznavany elektronicky podpis a

e kvalifikovany elektronicky podpis.

Pojem uznavany elektronicky podpis je Ceské Specifikum (do 09/2018). Ide
o zaruceny elektronicky podpis zalozeny na kvalifikovanom certifikate. Je teda
pouzitelny na komunikaciu s organom verejnej moci OVM (aviak iba v CR!) a nie
je tu vyzadovana podmienka na zabezpecené HW tlozisko. Pri kvalifikovanom
elektronickom podpise musia byt kli¢e naopak uloZzené na ,bezpecnom
prostriedku.
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V spojitosti s elektronickym podpisom je vhodné zmienit’ eSte pojem digitalny
podpis. Digitalny podpis vyuziva prostriedky asymetrickej kryptografie. Ide teda
o konkrétne technické rieSenie elektronického podpisu.

Digitalne podpisovanie chapeme dnes ako bezpe¢nostne najlepsi sposob realizacie
elektronického podpisovania.

Pojem elektronicky podpis je v kontexte digitdlneho podpisu pojmom
vSeobecnejsim, je teda technologicky neutrdlny. Zahiiia v sebe okrem digitalneho
podpisu aj vSetky ostatné metddy zabezpecujuce pozadované vlastnosti (napr.
biometrické metody). Z tohto dovodu je pouzitel'ny aj pre legislativne dokumenty.

1. Digitalny podpis je pojem kryptologicky, resp. matematicky.
2. Elektronicky podpis je pojem najmi pravny a normotvorny.

3. Samotna definicia elektronického podpisu stanovuje poziadavky ale neriesi, ako
ich dosiahnut’.

4. Nastroje pre digitdlny podpis sa naopak plne sustredia na plnenie stanovenych
poziadaviek.
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10.1 Zaruceny elektronicky podpis

Z kryptografického hladiska je elektronicky podpis chépany ako sustava
ciastkovych kryptografickych funkcii zabezpecujtcich identifikaciu, autentizaciu,
integritu  a nepopieratenost’. Matematicky je elektronicky podpis svojim
vyjadrenim iba jedno velké Cislo.

Na nasledujicom obrazku je znazorneny proces vytvorenia zaru¢ené¢ho

elektronického podpisu. Cisla v obrazku indikuju jednotlivé kroky procesu tvorby
zaru¢eného elektronického podpisu.

ODOSIELATEL

S
S

Hashovacia
funkcia

PRENASANA SPRAVA
PouZivatel

Sprava Spréva

5 PODPIS

PODPIS Verejny kluc

Podpisovaci
algoritmus

B

CERTIFIKAT

HASH spravy

Tajny klG&

—®

T+ gFo -+

Proces vytvorenia zaruceného elektronického podpisu

Elektronicky je mozné podpisat’ l'ubovol'né digitdlne data ako je napr. text (PDF,
TXT, DOCX, RTF, XLSX,...), obrazok (BMP, JPG, GIF, PNG,...), audio (WAYV,
MP3, FLAC,...), video (AVI, MPG,...), spustitelné subory (EXE, COM,...)
a d’alSie. Vo svojej podstate teda ¢okol'vek.

Na nasledujicom obrazku je =zndzorneny proces overenia zaru¢ené¢ho
elektronického podpisu. Cisla v obrdzku indikuju jednotlivé kroky procesu
overenia zaruc¢eného elektronického podpisu.
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Proces overenia zaruceného elektronického podpisu

ZaruCeny elektronicky podpis zabezpecuje integritu prenasanych sprav
a dokumentov, identifikdciu komunikujicich stran, autentizdciu komunikujicich
stran (t.j. overenie ich identifikacie) a nepopieratel'nost, resp. neodmietnutelnost’.

Zaruceny elektronicky podpis naopak nezabezpeCuje pravnu akceptovatelnost’
podpisanych dokumentov.

Nariadenie eIDAS definuje zaruceny elektronicky podpis v ¢l. 3 odst. 11 ako
podpis, ktory spliia podmienky uvedené v ¢l. 26:

1. Je jednoznane spojeny s podpisujucou osobou.
2. Umoznuje identifikaciu podpisujlicej osoby vo vztahu k datovej sprave.

3. Bol vytvoreny a pripojeny k datovej sprdve pomocou prostriedkov, ktoré
podpisujica osoba moze udrzat’ pod svojou vyhradnou kontrolou.

4. Je k datovej sprave, ku ktorej sa vzt'ahuje, pripojeny takym spdsobom, Ze je
mozné zistit’ akukol'vek naslednti zmenu dat.
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10.2 Kvalifikovany elektronicky podpis

Nariadenie eIDAS definuje kvalifikovany elektronicky podpis v ¢l. 3 odst. 12 ako
zaruceny elektronicky podpis, ktory je vytvoreny kvalifikovanym prostriedkom pre
vytvaranie elektronickych podpisov, aktory je zalozeny na kvalifikovanom
certifikate pre elektronické podpisy.

Ma rovnaku platnost’ ako vlastnoru¢ny podpis.

Kvalifikovany certifikat je definovany nariadenim eIDAS v ¢l. 3 odst. 15 ako
certifikat pre elektronicky podpis, ktory je vydany kvalifikovanym poskytovatelom
sluzieb vytvarajucim doveryhodné certifikaty aspliia poziadavky stanovené
v prilohe I daného nariadenia.

Technicky je kvalifikovany certifikat rovnaky ako 'ubovolny ,,bezny* certifikat.
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10.3 Elektronicka pecat’

Technologicky ide o to isté ako v pripade zaruCené¢ho elektronického podpisu.
Rozdiel je v oblasti jej vyuzitia, ktord je zamerand na pravnu rovinu.

Elektronicky podpis pouziva vyhradne fyzicka osoba, elektronickd pecat’ moéze byt’
vyuzita vyluéne pravnickou osobou alebo organizacnou zlozkou Statu.

Predtym bol pre elektronicku pecat’ pouzivany termin elektronickd znacka. Vo
svojej podstate ide o ekvivalent uradnej peciatky, ktora garantuje integritu a povod
dokumentu.

Kvalifikovana pecat’ je zalozend na kvalifikovanom elektronickom podpise, resp.
je jeho ekvivalentom s ohl'adom na oblast’ jeho vyuzitia (vylu¢ne pre pravnické
osoby). Dalej vyzaduje $pecificky HW modul HSM (Hardware Security Module)
na uloZenie sukromného (tajného) kl'aca.

Druhy certifikatov z hl'adiska elektronického podpisu:
1. osobné, t.j. ur€ené iba pre fyzické osoby

a) komeréné - zakon neSpecifikuje ich obsah, vyuzivané napr. na
prihlasovanie do datovych schranok

b) kvalifikovany - uréeny na podpisovanie sprav a dokumentov

2. systémovy, t.j. ureny pre pravnické osoby, organizacné zlozky S$tatu alebo
organy verejnej moci

a) komeréné - vyuZzitie napr. na prihlasenie do spisovej sluzby

b) kvalifikovany - ur€eny na vytvaranie elektronickych pecati
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10.4 Casova peciatka

Casova peciatka preukazuje existenciu dokumentu v danej podobe v pevne
Specifikovanom c¢ase, to znamend, nerieSi sa, kedy dokument vznikol a kto
dokument vlastnil.

Datova struktira casovej peciatky je obdobna ako Struktira certifikatu. Technicky
je Casova peciatka realizovana ako d’alsi elektronicky podpis odvodeny od autority
casovych peciatok TSA (Time Stamp Authority).

Existuje aj tzv. kvalifikovand Casovd peciatka ako ekvivalent kvalifikovanej
elektronickej peciatky, resp. kvalifikovaného elektronického podpisu.
Kvalifikovani c¢asovu peciatku vytvara kvalifikovany poskytovatel sluzby
casovych peciatok.

Elektronicky podpisana Struktira ¢asovej peciatky okrem in¢ho obsahuje:
e meno vydavatela,

e jedinecné sériové Cislo peciatky,

e kontrolny sucet (tzv. HASH) odvodeny z dokumentu a

v

® (Cas.

Autorita ¢asovych peciatok TSA preukazuje synchronizaciu svojho c¢asového
zdroja s celosvetovym €asovym Standardom UTC (Universal Time Coordinated).

EASOVA PECIATKA

HASH dokumentu:
SHA-1, 84E21FA03
1CDA91AFES8A......

Vydal: TSA I. CTU FEE
S/N: 231578662
UTC: 2018-07-23T15
:25:38+01:00

Ukazka Casovej peciatky
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