




















Un sistema de distribucion (DS) es el mecanismo por el cual diferentes puntos de
acceso pueden intercambiar tramas entre si o bien con las redes cableadas, si las
hubiera. El sistema de distribucion no es necesariamente una red y el estandar IEEE
802.11 no especifica ninguna tecnologia en particular para el DS. En casi todos los
productos comerciales se utiliza Ethernet por cable como la tecnologia de red
troncal.
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Figure 1.9 Con junto de servicios basicos (BSS) e Independiente (IBSS).
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Figure 1.10 Conjunto de servicios extendidos (ESS) y soporte a la movilidad.
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3.2 Arquitecturas

Existen dos modos para configurar la arquitectura de una red inalambrica: ad hoc e
infraestructura [1-2]. En el modo ad hoc, los dispositivos transmiten directamente
punto a punto, mientras que en el modo infraestructura, los dispositivos se
comunican a través de un punto de acceso que sirve de puente a otras redes.

Modo Ad hoc

Cuando se utiliza el modo ad hoc, todos los dispositivos de la red inalambrica se
comunican directamente entre si, de igual a igual, en el modo de comunicacion
punto a punto. La red no tiene ninguna estructura o puntos fijos. No se requiere
ningln punto de acceso para la comunicacion entre dispositivos.

El modo ad hoc es el mas adecuado para un pequefio grupo de dispositivos que se
encuentren presentes fisicamente en estrecha proximidad entre si. El rendimiento
de la red sufre si el nimero de dispositivos aumenta. En este modo, las
desconexiones al azar de dispositivos pueden ocurrir con frecuencia y, también, la
gestion de la red puede resultar una tarea dificil para su. El modo ad hoc tiene otra
limitacion y es sin la instalacion de pasarelas especiales, las redes en modo ad hoc
no pueden conectarse con una red de area local cableada y en consecuencia no
puede acceder a Internet.

Sin embargo, el modo ad hoc funciona bien en un entorno pequeio siendo la forma
mas facil y menos costosa de configurar una red inalambrica.

Modo Infraestructura

La otra arquitectura de red inalambrica es el modo de infraestructura. En este modo,
todos los dispositivos estan conectados a la red inalambrica con la ayuda de un
punto de acceso (AP). Los puntos de acceso inalambricos son generalmente routers
o switches que pasan los datos de la red inaldmbrica a datos en una Ethernet
cableada, actuando como un puente entre la LAN cableada y los dispositivos
inaldmbricos. La conexion de varios puntos de acceso a través de una red troncal
Ethernet por cable puede extender ain mas la cobertura de la red inalambrica
permitiendo que un dispositivo movil se salga fuera del rango de cobertura de un
punto de acceso y entre en el rango de otro. Consecuentemente, los clientes
inaldmbricos pueden moverse libremente del dominio de un punto de acceso a otro
y seguir manteniendo la conexion de red sin cortes.

El modo de infraestructura ofrece una mayor seguridad, facilidad de gestion, y
mucha mas escalabilidad y estabilidad. Sin embargo, el modo de infraestructura
incurre en un costo adicional debido al despliegue de puntos de acceso.

Identificador del Conjunto de Servicios Extendidos (ESSID)

El identificador del conjunto de servicios extendidos (ESSID) es uno de los dos
tipos de identificadores del conjunto de servicios (SSID). En una red inalambrica
ad hoc sin puntos de acceso se utiliza el identificador del conjunto de servicios
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basicos (BSSID). En una red inalambrica de infraestructura, que incluye un punto
de acceso, se utiliza el ESSID aunque a menudo se refiere al mismo como SSID.

El identificador del conjunto de servicios (service set identifier - SSID) es una
clave alfanumérica de hasta un maximo de 32 caracteres que identifica a una red
inalambrica de area local.

Algunos vendedores se refieren a la SSID como el nombre de la red. Para que los
dispositivos inalambricos en una red puedan comunicarse entre si, es necesario que
todos ellos se configuraren con el mismo SSID.
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Y El estandar IEEE 802.11

El estandar IEEE 802.11 es un conjunto especificaciones de control de acceso al
medio (MAC) y de la capa fisica (PHY) para la implementacion de redes
inaldmbricas de area local en las bandas de frecuencias 2,4 GHz, 5 GHz, y 60 GHz
[1-2].

Estas especificaciones son creadas y mantenidas por el grupo de trabajo IEEE
802.11. La version base del estdndar fue lanzado en 1997, y ha tenido
modificaciones posteriores. El estdndar y las enmiendas constituyen la base de los
productos para redes inalambricas que utilizan la marca Wi-Fi.
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4.1 El protocolo 802.11

El comité¢ del estandar IEEE 802 define dos capas separadas para la capa de enlace
de datos del modelo de referencia OSI, la subcapa de control de enlace logico
(Logical Link Control - LLC) y la subcapa de control de acceso al medio (Media
Access Control - MAC). El estandar IEEE 802.11 define las especificaciones para
la capa fisica y la capa de control de acceso al medio que se comunica por arriba
con la capa de control de enlace 16gico, tal y como se muestra en la Figura 1.11.

Modelo de Referencia
osl

7. Aplicacion

6. Presentacion

5. Sesion

4. Transporte

3. Red
5. Enface _— 802.2 Logical Link Control (LLC)

802.3 802.4 802.5 802.11
1. Fisica PHY Ethernet Token Bus | | Token Ring WLAN

Figure 1.11El estandar IEEE 802.11 y el modelo de referencia OSI

Todos los componentes de la arquitectura 802.11 pertenecen a cualquiera de las dos
capas, la subcapa de control de acceso al medio de la capa de enlace de datos o bien
de la capa fisica (Physical - PHY).
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4.2 802.11 La trama MAC

La trama MAC del estandar IEEE 802.11 que se muestra en la Figura 1.12 consta
de una cabecera MAC, un cuerpo de la trama y una secuencia de verificacion de la
trama (FCS). El formato de la trama MAC comprende un conjunto de nueve campos
que se producen en un orden fijo en todas las tramas.

Campo Control de Trama

El Campo de Control de Trama, ver Figure 1.12, contiene informacion de control
utilizada para definir el tipo de trama MAC 802.11 y proporcionar la informacion
necesaria a los siguientes campos para entender como procesar la trama MAC.

Una descripcion de cada subcampo del campo de control de trama es la siguiente:

Protocol Version proporciona la version actual del protocolo 802.11 utilizado.
Las estaciones receptoras utilizan este valor para determinar si es soportada la
version del protocolo de la trama recibida.

Type and Subtype determina la funcion de la trama. Hay tres tipos de tramas
diferentes: de control, de datos y de gestion. Existen varios subtipos para cada
tipo de trama. Cada subtipo determina la funcion especifica que debe llevar a
cabo el tipo de trama asociada.

To DS and From DS indica si la trama se dirige o sale del DS (sistema de
distribucion), y solo se utiliza en las tramas de tipo de datos de las STA
asociadas con un AP.

More Fragments indica si hay mas fragmentos de la trama, ya sea de tipo datos
o de gestion.

Retry indica si la trama esta siendo retransmitida, ya sea de tipo datos o de
gestion.

Power Management indica si la STA que envia estd en modo activo o en el
modo de ahorro de energia.

More Data indica a un STA que se encuentra en el modo de ahorro de energia
que el AP tiene mas tramas para enviar. También se utiliza en los APs para
indicar que existen tramas adicionales de difusion/multidifusion.

WEP indica si se utilizan cifrado y autenticacion en trama. Se puede configurar
para todas las tramas de datos y de gestion que tienen el subtipo establecido en
autenticacion.

Order indica que todas las tramas de datos recibidas deben ser procesadas en
orden.
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Campo Duracion/ID

Este campo es utilizado en todas las tramas de tipo control, excepto en las del
subtipo Power Save (PS) Poll, para indicar la duracion restante necesaria hasta
recibir la proxima transmision de trama. Cuando se trata del subtipo PS Poll, el
campo contiene la identidad de asociacion (AID) de la STA que transmite la trama.

Campos de Direccion

Dependiendo del tipo de trama, los cuatro campos de direccion contendran una
combinacion de los siguientes tipos de direccion:

e BSS Identifier (BSSID) identifica univocamente a cada BSS. Cuando la trama
es de una STA en una infraestructura BSS, el BSSID es la direccion MAC del
AP. Cuando la trama es de una STA perteneciente a una IBSS, el BSSID es una
direccion MAC administrada localmente generada aleatoriamente por la STA
que inici6 la IBSS.

e Destination Address (DA) indica la direccion MAC del destino final que debe
recibir la trama.

e Source Address (SA) indica la direccion MAC de la fuente original que
inicialmente cred y transmitio la trama.

e Receiver Address (RA) indica la direccion MAC de la proxima STA que debe
recibir la trama.

o Transmitter Address (TA) indica la direccion MAC de la STA que transmiti6
la trama.

Para mas informacion acerca de los tipos de direccion y del contenido de los campos
de direccién en el encabezado MAC 802.11, consulte el estandar IEEE 802.11 en
la Web del IEEE [6].

Control de Secuencia

El campo de control de secuencia estd formado por dos subcampos, el nimero de
fragmento y el nimero de secuencia, tal y como se muestra en la Figura 1.12.

A continuacion se describe cada uno de los subcampos anteriores:

e Sequence Number indica el numero de secuencia de cada trama. El nimero de
secuencia es el mismo para cada trama enviada en una trama fragmentada; de
lo contrario, el nimero de secuencia se incrementa en uno hasta llegar a 4095,
volviéndose a empezar desde cero.

o Fragment Number indica el numero de fragmento en una trama fragmentada.
El valor inicial se establece en 0 y luego se incrementa en uno para cada uno de
los fragmentos de trama enviados.
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Cuerpo de la Trama

El cuerpo trama contiene los datos o la informacién incluida en cualquier trama del
tipo de gestion o de datos.

Secuencia de Verificacion de Trama

La STA transmisora utiliza una verificacion de redundancia ciclica (cyclic
redundancy check - CRC) sobre todos los campos de la cabecera MAC y el cuerpo
de la trama para generar el valor de FCS. La STA receptora utiliza el mismo calculo
de CRC para determinar su propio valor del campo FCS y verificar si se produjeron
errores en la trama durante la transmision.

Cabecera MAC
Bytes 2 2 6 6 6 2 6 0-2312 4
Frame 9 Address | Address | Address |Sequence| Address
Duration Frame Bod FCS
Control 1 2 3 Control 4 i
= = —~=m
] T o ~ - .
! R S~_ Bits 127 Tv-~_ 4
: Hh""--___h_‘h \\ Sequence|{Fragment
: T=~~.__ <[ Number | Number
1 il -
1 i
Bits ! 2 2 4 1 1 1 1 1 1 1 ~-~.1
Protocol More Power More
Version Type Shlilype | TODS: |Fonins Fragments Retry Management | Data WEP | Griies

Figure 1.12 Formato de trama MAC en el estandar 802.11. Se detallan los campos de control de
trama y de control de secuencia.
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4.3 Capa Fisica PHY

En la capa fisica (PHY), el estindar IEEE 802.11 define una serie de esquemas de
codificacion y transmision para las comunicaciones inalambricas, los esquemas de
transmision mas comunes son Espectro Ensanchado por Salto de Frecuencia
(Frequency Hopping Spread Spectrum - FHSS), Espectro Ensanchado por
Secuencia Directa (Direct Sequence Spread Spectrum - DSSS) y Multiplexacion
por Division de Frecuencias Ortogonales (Orthogonal Frequency Division
Multiplexing - OFDM). La figura 1.13 muestra los estandares 802.11, 802.11b,
802.11a,802.11g, 802.11ny 802.11ac que existen en la capa PHY. Estos estandares
se describen en los siguientes apartados.

802.2 Logical Link Control (LLC)
MAC CSMA/CA
802.11 802.11b 802.11a 802.11g 802.11n 802.11ac
PHY 2.4 GHz 2.4 GHz 5GHz 2.4 GHz 2.4/5 GHz 5GHz
FHSS DSSS OFDM OFDM OFDM OFDM
Figure 1.13 Estandares IEEE 802.11en la capa fisica PHY
IEEE 802.11

La velocidad de transmision para el estandar IEEE 802.11 original es de 2 Mbps
utilizando el esquema de transmision FHSS y la banda de frecuencia ISM que opera
en el rango de frecuencia de 2,4 GHz a 2,5 GHz. Sin embargo, bajo condiciones
menos ideales, se utiliza una velocidad de transmision menor, de 1 Mbps.

802.11b

La principal mejora de IEEE 802.11 por IEEE 802.11b es la estandarizacion de la
capa fisica para soportar velocidades de transmision mas altas. El estdndar IEEE
802.11b admite dos velocidades adicionales, 5.5 Mbps y 11 Mbps, utilizando la
banda de frecuencia de 2,4 GHz. Se utiliza el esquema de transmisiéon DSSS con el
fin de proporcionar velocidades de transmision mas altas. La velocidad de 11 Mbps
es alcanzable bajo condiciones ideales. Si no se cumplen las condiciones ideales, se
utilizan las velocidades mas lentas de 5,5 Mbps, 2 Mbps y 1 Mbps.

Es importante sefialar que 802.11b utiliza la misma banda de frecuencia que utilizan
los hornos de microondas, teléfonos inalambricos, monitores de bebés, camaras de
video inaldmbricas y los dispositivos Bluetooth.

802.11a

El estindar IEEE 802.11a puede operar a una velocidad de hasta 54 Mbps y utiliza
la banda de frecuencia de 5 GHz. En lugar de DSSS, este estandar utiliza OFDM,
lo que permite que los datos sean transmitidos por subportadoras en paralelo,
proporcionando una mayor resistencia a las interferencias y una mayor velocidad

26



de transmision. Esta tecnologia, con mayor velocidad, permite a la red inaldmbrica
un mejor comportamiento en aplicaciones de video y conferencia.

Al no utilizar las mismas frecuencias que otros dispositivos (como teléfonos
inaldmbricos que funcionan en la banda de frecuencia de 2,4 GHz), OFDM y IEEE
802.11a proporcionan una mayor velocidad de transferencia y una sefial mas limpia,
con muchas menos interferencias. La velocidad de bits de 54 Mbps es alcanzable
bajo condiciones ideales. Si no se cumplen las condiciones ideales, se utilizan las
velocidades mas lentas de 48 Mbps, 36 Mbps, 24 Mbps, 18 Mbps, 12 Mbps y 6
Mbps.

802.11¢

El estandar IEEE 802.11g puede operar a una velocidad de hasta 54 Mbps, pero
utiliza la banda de frecuencia de 2,4 GHz y OFDM. 802.11g también es compatible
con 802.11b, y puede operar a las velocidades de bits 802.11by utilizar DSSS.
Adaptadores de red inaldmbrica 802.11g pueden conectarse a un punto de acceso
inaldmbrico 802.11b, y adaptadores de red inalambrica 802.11b pueden conectarse
a un punto de acceso inalambrico 802.11g. Por lo tanto, 802.11g proporciona una
ruta de migracion para redes 802.11b a una tecnologia estandar compatible en
frecuencia pero con una velocidad de transmision maés alta. Los adaptadores
existentes de red inalambrica 802.11b no se pueden actualizar a 802.11g mediante
una actualizacion del firmware del adaptador, deben ser reemplazados. A diferencia
de la migracion de 802.11b a 802.11a (en la que todos los adaptadores de red, tanto
en los clientes inalambricos como en los puntos de acceso inaldmbricos deben ser
reemplazados al mismo tiempo), la migracion de 802.11b a 802.11g se puede hacer
de forma incremental.

Al igual que 802.11a, 802.11g utiliza 54 Mbps en condiciones ideales y las
velocidades mas lentas de 48 Mbps, 36 Mbps, 24 Mbps, 18 Mbps, 12 Mbps y 6
Mbps en condiciones menos ideales.

802.11n

El estandar IEEE 802.11n tiene como objetivo mejorar la distancia (hasta 250 m) y
la velocidad de transmisioén de las dos normas anteriores, 802.11a y 802.11¢g, con
un aumento significativo de la velocidad méxima de datos en bruto de 54 Mbps a
600 Mbps en condiciones ideales afiadiendo la tecnologia de multiple entrada
multiple salida y canales de 40 MHz, de mayor ancho de banda. Esta tecnologia,
denominada MIMO (Multiple Input Multiple Output), utiliza multiples sefiales
inalambricas y antenas en el transmisor y el receptor. El estandar puede funcionar
en las bandas de frecuencia de 2,4 GHz o 5 GHz.

802.11ac

El estandar 802.11ac, una actualizacion de 802.11n, ofrece un alcance similar, pero
aumenta la velocidad de transmision. Funciona en la banda de 5 GHz e incorpora
la tecnologia de formacion de haz, banda ancha y multiples antenas para ofrecer
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velocidades de datos teoricas de hasta 1,3 Gbps, mas del doble que las tasas de pico
de 600 Mbps alcanzadas con el estandar 802.11n.
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Seguridad

Las redes inaldmbricas en general no son tan seguras como las redes cableadas. Las
redes cableadas, desde un punto de vista muy simple, envian datos entre dos puntos,
A y B, que estan conectados por un cable de red. Sin embargo, las redes
inalambricas transmiten los datos en todas las direcciones a cualquier dispositivo
que pueda estar escuchando, dentro de un rango limitado. Una red cableada puede
ser protegida en sus extremos, por ejemplo, restringiendo el acceso fisico e
instalando cortafuegos. Una red inalambrica con las mismas medidas sigue siendo
vulnerable a escuchas. Por lo tanto, las redes inalambricas requieren un esfuerzo
mas centrado para mantener la seguridad.
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5.1 Comunicaciones seguras

La seguridad en las comunicaciones se describe a menudo en términos de tres
elementos: autenticacion, confidencialidad e integridad [1].

La autenticacion garantiza que los nodos son quién y lo que dicen ser.

La autenticacion se basa normalmente en demostrar el conocimiento de un secreto
compartido, como la pareja nombre de usuario y contrasefia. En sistemas mas
complejos, la posesion del secreto compartido puede demostrarse probando la
posesion de una sefial de que sea mas dificil de robar o falsificar, como un
certificado o una tarjeta inteligente.

La confidencialidad asegura que los intrusos no pueden leer el trafico de red.

Tipicamente, la confidencialidad se protege mediante el cifrado del contenido del
mensaje. El cifrado aplica un conocido método reversible de transformacion
(denominado algoritmo de cifrado o encriptacion) al contenido del mensaje original
(denominado texto plano), codificandolo u ocultandolo para crear el texto cifrado.
So6lo los que saben como revertir el proceso (descifrar el mensaje) pueden recuperar
el texto original. Las formas mas comunes de cifrado son a través de
transformaciones matematicas que utilizan una variable llamada clave como parte
de sus manipulaciones. El receptor debe conocer tanto el método correcto como el
valor de la clave que se utilizd con el fin de ser capaz de descifrar el mensaje. Para
esquemas de cifrado comerciales, el método serd de conocimiento publico. La
proteccion del secreto de la clave se vuelve crucial.

La integridad asegura que los mensajes son entregados sin alteracion.

En el contexto de seguridad de las comunicaciones, la integridad se refiere a la
capacidad de asegurarse de que el mensaje recibido no ha sido alterado de manera
alguna y que es idéntico al mensaje que se envio. Los bytes de la secuencia de
verificacion de trama (Frame Check Sequence - FCS) son un ejemplo de
comprobacion de integridad, pero no se consideran seguros. Los bytes de FCS no
se calculan sobre el mensaje de texto plano y luego protegiendo mediante
encriptacion toda la trama. En su lugar, se calculan sobre el texto cifrado, utilizando
un método conocido, y se envian como texto plano, sin cifrar. Los bytes de FCS
ayudan a identificar los paquetes que han sido alterados por accidente durante el
transporte. Un atacante, sin embargo, podria volver a calcular los FCS ordinarios
(por ejemplo, para ocultar la alteracion deliberada de un paquete que capturado y
retransmitido). Lo mas dificil para un atacante es volver a calcular correctamente la
secuencia de verificacion de integridad o la funcion hash de seguridad, que es la
prueba mas fiable de la integridad del mensaje.

El concepto de integridad a veces se extiende para incluir la verificacion de que la
fuente del mensaje es la misma que la fuente indicada. Las marcas de tiempo y
nimeros de secuencia de mensajes pueden proteger contra "ataques por repeticion”
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pero, de nuevo, no se consideran seguros a menos que estén protegidos por
encriptacion.

La seguridad es siempre relativa, nunca absoluta. Para cada defensa, hay (o pronto
habrd) un ataque exitoso. Para cada ataque, hay (o pronto habra) una defensa
exitosa. Solo se trata de tiempo y esfuerzo. Cuanto mejor sea la defensa, mas tiempo
y esfuerzo que se necesita para romperla.

La defensa adecuada es aquella que esta equilibrada y que coincide con el nimero
esperado de ataques. El equilibrio es importante en dos sentidos. En primer lugar,
el eslabon més débil debe ser lo suficientemente seguro. En segundo lugar, los
elementos pasivos de autenticacion, cifrado y comprobacion de integridad deben
ser respaldados por elementos activos tales como el seguimiento y la busqueda de
los intentos de ataques, el mantenimiento de una disciplina en seguridad, y asi
sucesivamente. La defensa adecuada es aquella en la que una ataque requiere s6lo
un poco mas de tiempo y esfuerzo por parte de los atacantes de lo que estan
dispuestos a invertir. Las medidas de seguridad imponen costes y restricciones
sobre el defensor. Al igual que cualquier otra decision empresarial, estos equilibrios
se deben hacer con los ojos abiertos.
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5.2 Confidencialidad y Encriptacion

La confidencialidad (impidiendo el acceso no autorizado a los contenidos de un
mensaje) se logra mediante la proteccion del contenido de los datos con el cifrado.
El cifrado es opcional en las WLAN, pero sin ¢l, cualquier dispositivo compatible
con el estdndar dentro del alcance de la red puede leer todo su trafico.

Principalmente ha habido tres métodos de encriptacion para hacer seguras las redes
WLAN. Desde finales de 1990, los algoritmos de seguridad Wi-Fi han sufrido
multiples actualizaciones con una pura y simple depreciacion de los algoritmos mas
antiguos y una sustancial revision de los algoritmos mas recientes. En orden
cronolédgico de aparicion, estos son:

e  WEP (Wired Equivalent Privacy)
o  WPA (Wi-Fi Protected Access)

o  WPA2 (Wi-Fi Protected Access, version 2)

WEP

WEP fue ratificado como estandar de seguridad Wi-Fi en septiembre de 1999. Las
primeras versiones de WEP no eran particularmente fuertes, incluso para el
momento en que fueron lanzados, porque las restricciones estadounidenses a la
exportacion de diversas tecnologias criptograficas llevaron a los fabricantes a
restringir sus dispositivos con s6lo 64 bits de cifrado. Cuando se levantaron las
restricciones, se incremento a 128 bits. A pesar de la introduccion de la encriptacion
WEP de 256 bits, 128 bits sigue siendo una de las implementaciones mas comunes.

A pesar de las revisiones del algoritmo y un aumento del tamafio de la clave, con el
tiempo fueron descubiertos numerosos fallos de seguridad en el estandar WEP vy,
con una potencia de calculo de los ordenadores cada vez mayor, se hizo mas y mas
facil explotarlos. Desde 2001 ya circulaban las gestas de la prueba de concepto y
antes de 2005 el FBI hizo una demostracion publica (en un esfuerzo por aumentar
la conciencia de las debilidades de WEP) en la que rompian las contrasenias WEP
en minutos utilizando software de libre distribucion.

A pesar de varias mejoras, soluciones temporales y otros intentos para reforzar el
sistema WEP, éste sigue siendo altamente vulnerable y los sistemas que se basan
en WEP deberian ser actualizados o, si las actualizaciones de seguridad no son una
opciodn, reemplazados. Wi-Fi Alliance retird oficialmente WEP en 2004.

WPA

Para hacer frente a las vulnerabilidades de WEP, el grupo comercial Wi-Fi Alliance
estableci6 WPA a principios de 2003. La configuracion WPA mas comin es WPA-
PSK (Pre-Shared Key). Las claves utilizadas por WPA son de 256 bits, un aumento
significativo con respecto las claves de 64 bits y 128 bits utilizados en el sistema
WEP.
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Algunos de los cambios significativos implementados con WPA incluyeron
comprobaciones de integridad del mensaje (para determinar si un atacante habia
capturado o alterado paquetes transmitidos entre el punto de acceso y el cliente) y
el protocolo de integridad de clave temporal (Temporal Key Integrity Protocol -
TKIP). TKIP utiliza un sistema de claves por paquete que era radicalmente mas
segura que la clave fija utilizada en el sistema WEP. TKIP fue reemplazado mas
tarde por el Advanced Encryption Standard (AES).

A pesar de que WPA era una mejora significativa sobre WEP, el fantasma de WEP
atormentaba a WPA. TKIP, un componente central de WPA, fue disefiado para ser
facilmente ampliado a través de actualizaciones de firmware en los dispositivos
WEP existentes. Como tal, tuvo que reciclar ciertos elementos utilizados en el
sistema WEP que, en tltima instancia, también fueron explotados.

WPA, al igual que su predecesor WEP, se ha demostrado a través de ambas
manifestaciones publicas a prueba de concepto y aplicadas a ser vulnerable a la
intrusion. Curiosamente el proceso por el cual WPA se suele romper no es por un
ataque directo contra el algoritmo WPA (aunque este tipo de ataques se han
demostrado con éxito), sino por los ataques contra un sistema complementario que
se puso en marcha con la instalacion de WPA, la configuracion protegida de Wi-Fi
(WPS), disenada para hacer mas facil la conexion de dispositivos a los puntos de
acceso actuales.

WPA2

A partir de 2006, WPA fue sustituido oficialmente por WPA2. Uno de los cambios
mas significativos entre WPA y WPA2 fue el uso obligatorio de los algoritmos AES
y la introduccion de CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol) como un reemplazo de TKIP (ain se conserva en
WPA2 como un sistema de reserva y para interoperabilidad con WPA).

En la actualidad, la principal vulnerabilidad de seguridad para el sistema WPA2
real es una de oscura y requiere que el atacante ya tenga acceso a la red Wi-Fi
protegida con el fin de tener acceso a ciertas claves para luego poder perpetuar un
ataque en contra de los otros dispositivos en la red. Como tal, las implicaciones en
seguridad de estas vulnerabilidades de WPA2 se limitan casi exclusivamente a las
redes a nivel de empresa y merecen poca o ninguna consideracidon practica en
materia de seguridad de red doméstica.

Por desgracia, la misma vulnerabilidad causante del mayor agujero en la armadura
WPA, el vector de ataque a través de la configuracion protegida de Wi-Fi (WPS),
persiste en los puntos de acceso WPA2 actuales. Aunque para irrumpir en una red
protegida con WPA/WPA?2 utilizando esta vulnerabilidad sean necesarias de 2-14
horas de esfuerzo sostenido con un ordenador actual, todavia es una preocupacion
legitima de seguridad y WPS deberia ser desactivada (y, si fuese posible, el
firmware del acceso punto deberia ser reprogramado con una distribucidon que ni
siquiera admitiese WPS por lo que el vector de ataque se eliminaria por completo).
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La siguiente es una lista basica de clasificacion de los métodos actuales de
seguridad Wi-Fi, ordenados de mejor a peor:

1. WPA2+ AES

2. WPA + AES

3. WPA + TKIP/AES (TKIP aparece como método alternativo)
4. WPA + TKIP

5. WEP

6. Red abierta (ningtn tipo de seguridad)

Idealmente, se desactivard la configuracion protegida de Wi-Fi (WPS) y se pondra
el nivel de seguridad a WPA2 + AES. Todo lo demas en la lista esta por debajo de
lo ideal.
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n Ventajas y desventajas

Las redes inaldmbricas tienen una serie de beneficios clave frente a las redes
cableadas como la movilidad, la rentabilidad y la capacidad de adaptacion, pero
también algunas desventajas como la seguridad. A continuacion, se enumeran las
principales ventajas y desventajas de una red inaldmbrica frente a una red cableada.

La siguiente lista resume algunos de los beneficios de las redes inalambricas:

Aumento de la eficiencia

La mejora en las comunicaciones de datos conduce a una transferencia mas rapida
de informacion dentro de las empresas y entre los socios y clientes. Por ejemplo,
los vendedores pueden comprobar de forma remota los niveles de existencias y
precios durante sus ventas.

Mejor cobertura y movilidad

Los cables atan a uno a un lugar. Conectarse de manera inaldmbrica significa que
uno tiene la libertad de cambiar su ubicacion sin perder la conexion, sin la necesidad
de cables o adaptadores adicionales para acceder a las redes de la oficina.

Flexibilidad

Los trabajadores de oficinas con redes inalambricas pueden conectarse en red sin
sentarse en equipos dedicados y pueden también seguir siendo productivos fuera de
la oficina. Esto puede conducir a nuevos estilos de trabajo, como el trabajo en el
domicilio o el acceso directo a datos corporativos mientras uno se encuentra en las
oficinas o instalaciones de un cliente.

Ahorro de costes

Las redes inalambricas pueden resultar mds faciles y baratas de instalar,
especialmente en edificios catalogados o donde el propietario no va a permitir la
instalacion de cables. La ausencia de cableado hace bajar costos. Esto se consigue
mediante una combinacion de factores: el costo relativamente bajo de los routers
inaldmbricos, la no necesidad de hacer regatas, perforar y empotrar cables dentro
de las paredes u otros métodos que sean necesarios para realizar conexiones fisicas.
Ademas, no se hace necesario el mantenimiento del cableado.

Adaptabilidad

Integracion répida y facil de los dispositivos en la red, y una alta flexibilidad al
modificar una instalacion.

Nuevas oportunidades/aplicaciones

Las comunicaciones inalambricas podrian permitir ofrecer nuevos productos o
servicios. Por ejemplo, muchas salas de embarque de aeropuertos, estaciones de
tren, hoteles, cafés y restaurantes proporcionan conexiéon Wi-Fi a través de hot
spots, permitiendo que los usuarios conecten su equipo a sus oficinas durante el
viaje.
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Existen también ciertas desventajas asociadas con el uso de redes inalambricas.

Seguridad

La transmisién inaldmbrica es mas vulnerable a los ataques de usuarios no
autorizados, es por ello que se debe prestar una especial atencion a la seguridad.

Problemas de instalacion

Se pueden sufrir interferencias si existen otras redes inalambricas en el mismo
edificio o bien cuando otras fuentes de sefiales de radio estan presentes. Esto podria
conducir a una mala comunicacién o, en casos extremos, a la pérdida de la
comunicacion inaldmbrica por completo

Cobertura

En algunos edificios conseguir una cobertura consistente puede ser dificil, lo que
conlleva la existencia de puntos negros donde no hay cobertura. Por ejemplo, en las
estructuras construidas a base de materiales de refuerzo de acero, puede que resulte
dificil recibir las sefiales via radio.

Velocidad de transmision

La transmision inaldmbrica puede ser mds lenta y menos eficiente que las redes
cableadas. En las grandes redes inaldmbricas, por lo general, la red troncal sera
cableada en vez de inaldmbrica.
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Aplicaciones

La implantacion de la comunicacion inalambrica en sistemas embebidos sigue
creciendo. Forrester Research, una compaiiia que se centra en las implicaciones
empresariales de los cambios tecnologicos, ha informado que en unos pocos afos
hasta el 95% de los dispositivos utilizados para acceder a Internet seran los
dispositivos distintos a un PC y que utilizan en su lugar un sistema embebido.

Existen multitud de aplicaciones para dispositivos embebidos con conectividad Wi-
Fi:

e Aplicaciones de control y proceso industrial donde las conexiones cableadas
son demasiado costosas o un inconveniente, por ejemplo, maquinaria en
continuo movimiento.

e Aplicaciones de emergencia que requieran configuracion inmediata y
transitoria, como situaciones en el campo de batalla o de catastrofe.

e Aplicaciones moviles, tales como el seguimiento de bienes materiales.

e (Camaras de vigilancia (tal vez no desea que sean vistas, los cables son dificiles
de ocultar).

e En mercados verticales como la medicina, la educacion, y la fabricacion.

e La comunicacion con otros dispositivos Wi-Fi, como pueda ser un ordenador
portatil o una PDA.

e Aplicaciones Méaquina a Méaquina (M2M).

Con referencia a la ultima, el término maquina a maquina (Machine to Machine -
M2M) se refiere a las tecnologias que permiten tanto a los sistemas inaldmbricos
como a los cableados poder comunicarse con otros dispositivos del mismo tipo.
Otra caracteristica de la comunicacidon M2M es que esta interconexion permite la
comunicacion automatizada entre maquinas remotas y una o mas capas de las
aplicaciones de gestion centralizadas. Estos sistemas proporcionan el seguimiento
y control en tiempo real, sin la necesidad de intervencién humana.

Las interconexiones inaldmbricas M2M se pueden dividir en dos grandes grupos:
de corto alcance y de area amplia. En las de area amplia, la tecnologia predominante
utiliza modulos embebidos de telefonia movil para conectar dispositivos remotos a
los servidores de Internet o de aplicaciones. Un modulo de telefonia moévil incluye
muchas de las mismas caracteristicas que se pueden encontrar en un teléfono moévil,
incluyendo voz y comunicacion de datos, y es ideal para aplicaciones embebidas.

Las aplicaciones M2M se encuentran dentro de una amplia gama de industrias, por
ejemplo: la lectura automatica de medidores (Automatic Meter Reading - AMR),
las maquinas expendedoras, los puntos de ventas (Point of Sales - POS), el
transporte y la logistica (gestion de flotas), la salud, la seguridad y muchas otras
aplicaciones.
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Segin ABI Research, una empresa de investigaciéon tecnoldgica y de
asesoramiento, se prevé que para el ano 2020 mas de 30 mil millones de dispositivos
estaran conectados de forma inaldmbrica en el Internet de las Cosas (Internet of

Things).
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n Conclusiones

Las tecnologias de redes inalambricas conectan, sin el uso de cables, nuestros
dispositivos de alta tecnologia a una red de alta velocidad o a otro dispositivo. En
el pasado, los cables tenian que ser instalados de una habitacion a otra o de un piso
a otro, el precio de configuracion de la red era alto, y el tiempo para configurar una
red cableada era muy superior con respecto a una red inaldmbrica, entre otras cosas.

Hoy en dia la configuracion de red inalambrica es muy facil de hacer, y hay una
enorme cantidad de productos inalambricos para elegir, ademas de un monton de
recursos disponibles de ayuda con la instalacion y la configuracion de la red
inalambrica, si fuera necesario.

Se puede elegir entre diferentes tecnologias aquella que mejor se adapte a los
requisitos de la aplicacion y al alcance, desde unos pocos metros hasta varios
kilometros. Sin duda, las redes inaldmbricas ofrecen nuevas oportunidades para
soluciones industriales, pero deben implementarse con especial atencion a la

seguridad.

Comparacion entre diferentes tipos de redes inalambricas

Tipo de Rango S
p Nombre Estandar Banda de frecuencia .g Velocidad.
red nominal .

Transmis.
Bluetooth | IEEE 802.15.1 | 2.4 GHz 10 m 720 Kbps
Ventana Infrarrojo
IrDA IrDA 850-900 nm longitud de | 1 m 16 Mbps
onda
WPAN [ 868 MHz, 900 MHz,
ZigBee IEEE 802.15.4 2 4 GHz 10 m 250 Kbps
3.1-10.6 GHz (USA)
UWB IEEE 802.15.3 | 3.4-4.8 GHz & 6-8.5 10 m 480 Mbps
GHz (Europa)
IEEE 802.11 2.4/5GHz 100 m 1 Mbps
IEEE 802.11* | 5 GHz 100 m 48 Mbps
IEEE 802.11b | 2.4 GHz 100 m 11 Mbps
WLAN | Wi-Fi
IEEE 802.11g | 2.4 GHz 100 m 54 Mbps
IEEE 802.11n | 2.4/5 GHz 250 m 600 Mbps
IEEE 802.11ac | 5 GHz 250 m 1.3 Gbps
WMAN | WiMAX | IEEE 802.16 2-11 GHz y10-66 GHz | 50 km 70 Mbps
s, G, |10 M BN
WWAN Movil GPRS, UMTS, | |00 MI_ZI’Z 5100 lefz >50km | 1 Gbps
HSDPA, LTE 2600 MHz
Satélite DVB-S2 3-30 GHz >50km | 60 Mbps
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