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ANOTACION

La identificacion del usuario, la autorizacion y la autenticacion aseguran que el sistema so6lo es
utilizado por ciertos usuarios y sélo los comandos que estan debidamente autorizados se llevan
a cabo. La identificacion del hablante tiende a proporcionar identificacion basica de los posibles
usuarios situados en el area de instalacion del sistema. Esto seria adecuado para tareas de
identificacion, tales como la carga del perfil personal. El enfoque de deteccion de rostros tiene
como objetivo proporcionar una identificacién del usuario mas fiable basada en los rostros de
los usuarios que contienen muchas mads caracteristicas que se pueden parametrizar en
comparacion con el enfoque de identificacion de voz. Ademas, el reconocimiento facial 3D
amplia atin mas las posibilidades de extraccion de caracteristicas con el fin de identificar con
mayor precision las personas particulares y puede ser utilizado tanto para la autenticacion de
nivel més alto (y autorizacidén) como para las aplicaciones mas exigentes (por ejemplo, el acceso
a la cuenta bancaria, etc.).

OBJETIVOS

El objetivo principal del modulo es introducir al estudiante a los fundamentos de los procesos
de identificacién de usuario, autenticacion y autorizacion. El estudiante estard claramente
familiarizado con los principios basicos de identificacion del hablante, la identificacion del
usuario en base a técnicas de 2D y 3D, métodos de autenticacion y autorizacion de usuarios.
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Identificacion de usuario

La identificacion del usuario es una de las caracteristicas clave que aseguran que el
sistema o aplicacion solo realiza los comandos que estan debidamente autorizados.
El tipo de autenticacion mas utilizado es la contrasefia, pero con el desarrollo de las
tecnologias de la informacion y los algoritmos de proteccion de seguridad, los
sistemas y aplicaciones comienzan a utilizar la autenticacion basada en los factores
biométricos.

El uso de datos biométricos elimina efectivamente los posibles riesgos asociados
con tecnologias menos avanzadas que se basan en lo que una persona tiene o sabe
mas que en lo que una persona realmente es [1]. Es una tecnologia muy atractiva y
popular, ya que puede ser integrada en cualquier aplicacion o sistema que requiera
control de seguridad o de acceso.

La identificacion del hablante tiende a proporcionar identificacion basica de los
posibles usuarios situados en el area de instalacion del sistema. El enfoque de
deteccion de rostros tiene como objetivo proporcionar una identificacion del
usuario mas fiable basada en los rostros de los usuarios que contienen muchas mas
caracteristicas que se pueden parametrizar en comparaciéon con el enfoque de
identificacion de voz. Ademas, el reconocimiento facial 3D amplia atin mas las
posibilidades de extraccion de caracteristicas con el fin de identificar con mayor
precision a las personas particulares y puede ser utilizado tanto para la autenticacion
de nivel mas alto (y autorizacidon) como para las aplicaciones mas exigentes (por
ejemplo, el acceso a la cuenta bancaria, etc.). Por razones de seguridad, la
autenticacion de reconocimiento facial 3D se puede mejorar con, por ejemplo el
seguimiento de movimiento ocular o el reconocimiento del iris. Este enfoque puede
simular autenticacion de multiples factores (login y ademas token) necesario para
una autenticacion de nivel mas alto.

El reconocimiento del iris es extremadamente preciso, pero costoso de implementar
y no muy aceptado por la gente. Las huellas dactilares son fiables y no intrusivas,
pero no es adecuado para las personas no predispuestas a la colaboracion. Por el
contrario, el reconocimiento de la cara presenta ser un buen compromiso entre la
fiabilidad y la aceptacion social [1].




Identificacion del hablante

2.1 Vision general de la identificacion del
hablante

La identificacion del hablante es una parte de un concepto mas amplio conocido
como el reconocimiento de voz. Comprende dos tareas importantes y de alguna
forma similares, pero diferentes, a saber: la identificacion del hablante y la
verificacion del hablante. La primera de ellas basicamente apunta a una asignacion
de decidir automaticamente que la muestra de voz probada pertenece a un individuo
a partir de un conjunto de usuarios almacenados en una base de datos durante una
fase de inscripcion (formacion).

Opcionalmente, si la confianza de una decision final es demasiado baja no se
reconoce a nadie. Esta tarea se conoce a menudo como un problema de grupo
cerrado, ya que existe un conjunto fijo de usuarios que pueden reconocerse.

Por otra parte, el proceso de verificacion de la mano evalua si el individuo probado
es el que ¢l o ella dice ser.

Como hay muchos usuarios (posiblemente 7.000 millones de personas que viven en
el mundo), es imposible que se hayan medido las caracteristicas o modelos para
todo el mundo. Por lo tanto, se denomina a esta tarea como un problema en grupo
abierto. En esta situacion el modelo de un hablante en general es vital para
determinar los umbrales adecuados de aceptacion / rechazo.

El reconocimiento del habla es un problema bastante dificil debido a muchas
razones mencionadas mas adelante en el texto y ha sido objeto de investigacion
cientifica seria a lo largo de mas de 40 afos por muchos equipos de investigacion.
Como estan surgiendo tecnologias nuevas y accesibles, esta técnica esta
encontrando rapidamente aplicacion en muchas areas, s6lo por mencionar algunas
de ellas:

e ciencia forense

e método natural y no invasivo para el acceso seguro y proteccion de datos y
servicios

e indexacion automatica de voz y grabaciones de audio almacenados en bases de
datos

e rango de aplicaciones en industrias de juegos
e ayuda a discapacitados

: Debido a la amplia gama de problemas que deben ser abordados hay muchas
soluciones y técnicas comunes relacionadas con el problema de la identificacion del
hablante. Estas pueden ser clasificadas en 3 grupos principales:



e Caracteristicas de la voz - adecuadas para el reconocimiento del hablante o
tareas de identificacion del hablante

e La normalizacion de caracteristicas / de compensacion de modelo- que
pretende suprimir la variabilidad del periodo de sesiones

e C(lasificacion y algoritmos de toma de decisiones- las decisiones basadas en
caracteristicas y modelos representa el mejor aproximacion a una muestra
desconocida

Por ultimo, la tarea de identificacion del hablante se divide en dos grandes grupos,
es decir, dependiente del texto y el problema de texto independiente. En el primer
grupo el proceso de identificaciéon no asume ningun texto especifico, mientras que
en la clase siguiente, los sistemas requieren de texto preciso para ser pronunciado.
Obviamente el sistema dependiente del texto alcanza una mejor precision.



2.2 Propiedades de las sefales de voz

Las senales de voz genuinas son creadas y producidas por los seres humanos; mas
precisamente por su aparato vocal y sus cerebros que son Unicos para cada
individuo. Ambas fases naturalmente dejan sus marcas en la sefal audible, y por lo
tanto el habla puede considerarse como una sefal biométrica.

A pesar de que el objetivo principal de las sefales de voz es transmitir la
informacion léxica que contienen. Excepto la parte 1éxica, que estd mas o menos
dada por la secuencia de diferentes posiciones de los organos vocales, la voz
contiene informacion biométrica sobre cualquier hablante representada
principalmente por diferentes formas, tamafos, pesos y las caracteristicas de los
organos vocales, el estado de animo real de una persona (la entonacion, el ritmo del
habla, estrés, etc.), y el fondo social de una persona (el dialecto, vocabulario, etc.).

Sin embargo, estas diferentes piezas de informacién se codifican en la sefial de voz
mediante una transformacion dificil que se cree que es irreversible y no se conoce.
Por lo tanto, extraer solo la informacion que es necesaria para una tarea en particular
(Iéxico, identificacion, estado de animo, estado de salud, ...) es un problema dificil.
Ademas, el habla presenta gran variabilidad en funcion del hablante, que viene dada
por el estado de animo, la salud y el estado fisico u otras condiciones. Finalmente
la forma actstica de una sefal de voz puede verse seriamente alterada por las
diferencias en los dispositivos de grabacion, sala donde se registro y si existe ruido
de fondo.

Las modificaciones del habla que no estdn relacionados con el hablante
(dispositivos, habitacion, etc.) se denominan variabilidad de la sesion. Este aspecto
crea problemas y debe ser tratado en consecuencia repitiendo las medidas en una
situacion en la que las condiciones de no coincidan con las de sesiones anteriores.
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2.3 Extraccion de caracteristicas

Debido a las caracteristicas variables del habla y a muchas condiciones adversas
mencionadas en el texto anterior, ha habido muchas técnicas de extraccion
inventadas a través del tiempo. Basicamente, una buena caracterizacion del habla
debe ser:

discriminativa

e robusta frente a distintos tipos de ruido de fondo

e insensible a los cambios causados por los dispositivos y lugares de grabacion
e suprimir la variabilidad del hablante

e facil de procesar

Como hay muchas caracteristicas diferentes de hablantes que tienen diferentes
significados fisicos, distinguimos 3 tipos de caracteristicas (desde el punto de vista
de reconocimiento de voz):

e Acusticas
e Prosodicas
e De alto nivel

A nivel acustico, las caracteristicas asociadas a la voz en espacios de tiempo de
corta duracion estan relacionadas con las caracteristicas fisicas del aparato vocal.
Estos métodos representan principalmente formas espectrales modificadas
(envolvente) extraidas de intervalos que van de 10 ms a 30 ms. Ademas, aplican
diferentes principios psicoacusticos para aumentar su robustez. En la actualidad, los
mas comunes son Mel frequency cepstral coefficients (MFCC), Perceptual Linear
Prediction (PLP), o Cepstral Linear Prediction coefficients (CLPC). MFCC y PLP
intentan capturar envolventes espectrales modificadas siguiendo algunos principios
psicoacusticos como bandas criticas, la percepcion humana de las frecuencias, la
curva de igual sonoridad, la conversion de las intensidades de volumen, etc.

Como son capaces de extraer envolventes espectrales, preservan y hacen hincapié
en la ubicacion, anchuras y formas de las frecuencias que son vitales para la
percepcion de las diferencias entre los sonidos. Asi que son muy importantes para
los sistemas de reconocimiento de voz. Incluso juegan un papel importante en el
problema de reconocimiento del hablante. Se puede explicar el modo en que son
capaces de capturar ligeras diferencias en localizaciones y formas de las frecuencias
que varian de una persona otra como las diferencias observadas entre teléfonos
particulares. La caracterizacion CLPC se basa en la modelizacion del mecanismo
de produccion del habla en lugar del proceso de la audiencia y la percepcion.
Finalmente, para abarcar la dinamica de las caracteristicas acusticas en el tiempo,
se pueden evaluar coeficientes diferenciales y de aceleracion. A medida que se
cubren intervalos de tiempo mas largos, se pueden detectar diferencias en la co-
articulacion que son especificas para un hablante particular. El nivel prosddico se
centra mas en el estilo de hablar, el estado de animo de un hablante, habitos de habla
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especificos, las condiciones fisicas y de salud, etc. Obviamente esta informacion
solo se detecta y se puede extraer utilizando intervalos de tiempo mas largos que se
extienden a varios segundos de discurso. Las caracteristicas favoritas para este nivel
son: la dinamica del habla, el ritmo del habla, la modulaciéon de la frecuencia
fundamental, tipo de pausas que se hizo al hablar, etc. Sin embargo, estas
caracteristicas son mas dificiles de medir y calificar que las de nivel acustico. Asi,
hay varios métodos para extraer y evaluarlos durante intervalos de tiempo
apropiados. Los enfoques mas comunes son la funcion de autocorrelacion, Average
Magnitude Difference Function (AMDPF), el filtrado inverso para la deteccion de la
frecuencia fundamental, energia para la dindmica del habla y asi sucesivamente. Sin
embargo, hay muchas modificaciones tanto de autocorrelacion como de AMDF.
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2.4 Algoritmos de clasificacion y toma de
decisiones

Después de la extraccion de caracteristicas la fase de normalizacion / compensacion
(que se presentara en la proxima seccion) debe ser utilizada para decidir qué usuario
(caracteristicas o modelos) son los encierra una incognita. Ain es posible rechazar
cualquier si el partido / la confianza grabado es demasiado bajo. Hay varias técnicas
de clasificaciéon de éxito que difieren en su complejidad, asi como en su
funcionalidad y en lo que suponen los datos procesados. Estos métodos se clasifican
en varias categorias principales, cada una con sus pros y contras de la siguiente
manera:

e Métodos no paramétricos- no imponen ninguna restriccion a los datos, por lo
que no utilizan ningun modelo para describir el espacio. Su principal
representante es el K-nearest neighbour method (KNN) KNN encuentra los k
vectores mas cercanos al desconocido y en base a ellos utiliza algunos criterios
para decidir sobre el resultado.

e Métodos basados en parametros- asumir alguna estructura del espacio de
caracteristicas y modelarlo por algunos pardmetros. La mas exitosa y de uso
frecuente es la mezcla de distribuciones gaussianas. Este modelo se denomina
Gaussian mixture model (GMM).. En ausencia de datos y utilizando modelos
adecuados que coinciden con el espacio, estos métodos son superiores a los no
paramétricos.

e Métodos discriminativos — intentar modelar / dividir el espacio de
caracteristicas de modo que el error de clasificacion sea tan pequefio como sea
posible. Es bastante facil de hacer esto en la parte de la formacion de la base de
datos, pero es mas complicado hacerlo (s6lo estimar) para los datos que no se
ven. En tal situacidon se requiere una buena capacidad de generalizacion (bajo
error para las muestras que no se ven). Los mas representativos de este gruo son
las redes neuronales: neural networks (NN) y las maquinas de vectores: support
vector machines (SVM). Ambos NN y SVM pueden dar excelentes resultados
en condiciones especificas.

e Métodos generativos - Si los modelos se adaptan perfectamente a los datos (en
la realidad no lo hacen), es posible construir un clasificador 6ptimo que alcanza
el minimo coste posible que definié Bayes, por lo que se conoce como la
clasificacion de Bayes. Una vez mas, el modelo mas exitoso es el mencionado
anteriormente GMM.

Se ha descubierto que es beneficioso utilizar modelos generales de hablantes
universales que han sido creados por las muestras de formacion de muchos
oradores.
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2.5 Compensacion de entorno

Para disminuir la variabilidad de sesion causada por diferentes condiciones de
ensayo de estudios (ruidos de fondo, diferentes parametros acusticos de dispositivos
de grabacion y salas) se han definido y empleado varios conceptos. Los métodos
mas basicos normalizan de manera uniforme la dindmica de la sefial mediante la
manipulacion de la potencia total o tratan de igualar la potencia de cada banda de
frecuencia de un espectro de voz promedio utilizando normalmente la resta del valor
medio de los picos. Ademas, es posible utilizar técnicas de filtrado fijas que hacen
hincapié en una sefal de voz general, como la amplificacion de la modulacion de
espectro del habla o el filtrado relative spectral analysis (RASTA). Otros métodos
mas sofisticados intentan encontrar caracteristicas de inscripcion o mapeo de
transformaciones Optimas a las caracteristicas observadas en el entorno de trabajo
(los llamados métodos de funcion de mapeo) o para transformar los modelos
integrales de hablantes para que coincidan con el modelo del entorno de trabajo (se
llama sintesis del modelo de hablante). Sin embargo, estos métodos se basan en
matematicas avanzadas, y adaptan su comportamiento a los datos entrantes. Asi, si
el entorno de trabajo estd cambiando a la vez que su asignacion optima.

Otra solucion menos sofisticada, pero util en algunos momentos, es tener muestras
pregrabados de voz (caracteristicas o modelos) en diferentes condiciones y
previamente al reconocimiento detectar el apropiado. A continuacion, se utiliza el
mejor ambiente para una grabacidon en particular. Es obvio que los mejores
resultados se observan cuando hay una coincidencia entre los entornos de trabajo y
las pruebas.

Para obtener una vision mas detallada sobre el tema de reconocimiento del hablante,
por favor, estudiar la referencia [2].
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Reconocimiento facial

La cara se ha convertido en uno de los elementos biométricos mas populares y los
sistemas de reconocimiento biométrico facial para la identificacion personal se
utilizan cada vez mas en una amplia gama de aplicaciones. El desarrollo de
algoritmos y métodos de reconocimiento hace posible el uso de los sistemas de
identificacion y verificacion en el campo comercial. Sin embargo, estos sistemas no
logran tasas de reconocimiento comparables en condiciones no controladas y sin
restricciones. El reconocimiento facial en estas condiciones sigue siendo un
problema dificil, a pesar de los recientes avances.

Los sistemas biométricos de identificacion personal, que son desarrollados por
varios proveedores, logran alta precision en el reconocimiento facial. La mayoria
de estas aplicaciones requieren [3]:

e sistemas de reconocimiento que pueden reconocer varias caras de un fotograma
de video o una imagen

e alta tasa de reconocimiento
e invariancia de iluminacion
e cstabilidad ante expresiones faciales cambiantes

e reconocimiento en tiempo real, etc.

Asi que podemos ver que hay varios factores que pueden afectar el rendimiento y
la precision de los sistemas de reconocimiento facial [1]:

e Variaciones de iluminacion debido a las propiedades de reflectancia de la piel
y debido al control interno de la cdmara. Varios métodos 2D hacen bien tareas
de reconocimiento s6lo bajo una variacion de iluminacion moderada.

e Loscambios de postura afectan el proceso de autenticacion, porque introducen
deformaciones de objetos. Los métodos de deteccion deben resolver el
problema teniendo en cuenta diversos angulos de vision cuando el objeto esta
colocado (es decir, visto desde las camaras de seguridad). Por otro lado, los
algoritmos son relativamente robustos a la expresion facial (excepto a algunas
expresiones extremas como el grito).

o El tiempo de retardo es también un factor importante, teniendo en cuenta que
la cara cambia con el tiempo, de una manera no lineal durante largos periodos
(variaciones de edad). En general, este problema es dificil de resolver con
respecto a los otros.
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3.1 Métodos de reconocimiento facial

Los sistemas de reconocimiento facial se dividen en dos categorias: Verificacion e
identificacion.

La verificacion de la cara es 1: 1. En este proceso la imagen facial cuya identidad
esta siendo reclamada se compara con una plantilla de imagen facial.

Por el contrario, en la identificacion de la cara 1: N, la imagen facial se compara
con todas las plantillas de imagen en una base de datos faciales de cara a determinar
la identidad.

En el caso de que no sabemos si la cara estd en la base de datos del sistema, el
proceso es el siguiente. La imagen de la cara también se compara con todas las
imagenes de la cara en la base de datos, y se realiza la evaluacion de la probabilidad
para cada caso. Todas estas probabilidades se clasifican numéricamente: el valor
mas alto es el primero. En caso de que la probabilidad es mayor que un umbral
determinado, el sistema nos avisa sobre el resultado [1].

Los métodos de reconocimiento facial 2D bésicos seleccionados:
e M:¢étodos de proyeccion Lineal/no lineal

o Analisis de los componentes principales :Principal Component Analysis
(PCA) - el método basado en PCA se denomina Eigenface. La idea principal
del PCA es descomponer un espacio de datos en una combinacion lineal de
una pequefia coleccion de bases, que son pares ortogonales y que captan las
direcciones de méaxima varianza en el conjunto de entrenamiento [4].

o Analisis de los components del Kernel principal : Kernel Principal
Component Analysis (KPCA) - Es un método de extraccion de
caracteristicas no lineal. E1 IPCA puede extraer el conjunto de caracteristicas
que es mas adecuado en la categorizacion que el PCA convencional. IPCA
ha sido ampliamente utilizado en el caso de reconocimiento facial con
expresion y bajo iluminacion variante [4].

o Analisis discriminante lineal : Linear Discriminant Analysis (LDA) -se ha
propuesto como una alternativa mejor a la PCA. Proporciona la
discriminacion entre las clases, mientras que el PCA se ocupa de los datos
de entrada en su totalidad, sin prestar atencion a la estructura subyacente.
De hecho, el principal objetivo del LDA consiste en encontrar una base de
vectores que proporcionan la mejor discriminacion entre las clases, tratando
de maximizar las diferencias entre la clase, minimizando los de dentro de
clase [1].

o Vectores comunes discriminantes ; Discriminant Common Vectors (DCV) -
la idea principal de DCV consiste en la recogida de las similitudes entre los
elementos de la misma clase eliminando sus diferencias [1].

e Las redes neuronales - es una solucion no lineal, se utiliza también en otros
problemas de reconocimiento de patrones. La ventaja de los clasificadores
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neuronales sobre los lineales es que pueden reducir errores de clasificacion entre
clases de vecinos. La idea basica es considerar una red con una neurona para
cada pixel en la imagen. Sin embargo, debido a las dimensiones del patron, las
redes neuronales no estan directamente entrenadas con las imagenes de entrada,
pero la aplicacion de una técnica de reduccion de dimensionalidad se utiliza
antes del entrenamiento [1].

Fractales y Sistemas de funcion iterativa : iterated function systems (IFS) —La
teoria IFS se ha desarrollado principalmente en el area de la codificacion de
imagen y ultimamente se ha extendido a la indexacion de la imagen. El codigo
Fractal de una imagen es invariante con respecto a un amplio conjunto de
transformaciones globales, como rotaciones, escalamiento contraste, etc. E1 [FS
fractal de una imagen de la cara se utiliza para entrenar a las redes neuronales,
donde se utiliza como clasificador [1].
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3.2 Extraccion de caracteristicas

Algunos algoritmos de reconocimiento facial se basan en caracteristicas extraidas
de una imagen de la cara del sujeto - en las caracteristicas faciales. Por ejemplo, un
algoritmo puede analizar la posicion relativa, el tamafio y / o la forma de los ojos,
nariz, boca, pdmulos y de la mandibula. Estas caracteristicas se utilizan entonces
durante la busqueda en el grupo de imagenes para el juego de caracteristicas. Otros
algoritmos normalizan una galeria de imagenes de la cara y luego se comprimen los
datos faciales, salvando solo los datos de la imagen que es util para el
reconocimiento de rostros. Una imagen probada se compara entonces con los datos
faciales.

Antes de la extraccion de caracteristicas de todas las imagenes deben ser pre-
procesadas y normalizadas.

Una parte del pre-procesamiento es la reduccion de la dimension de todas las
imagenes de entrada a un tamano definido. También puede aplicarse una
ecualizacion de histograma adaptativo con contraste limitado: contrast limited
adaptive histogram equalization (CLAHE). Las imagenes normalizadas se pueden
enmascarar, omitir el fondo y dejar solo la region de la cara.

El objetivo principal del proceso de normalizacion es minimizar las variaciones
incontroladas que se producen durante el proceso de adquisicion y mantener las
variaciones observadas en las diferencias de caracteristicas faciales entre los
individuos.

El cambio de actitud o postura puede llevar a diferencias en imagenes.

La extraccion de caracteristicas consiste en reducir la cantidad de recursos
necesarios para describir un conjunto grande de datos. Durante el reconocimiento
de rostros, se realiza el analisis de la gran cantidad de datos. El analisis con un gran
nimero de variables generalmente requiere una gran cantidad de memoria y
potencia de calculo. La extraccién de caracteristicas esta relacionada con la
reduccion de variables y datos.

Para la extraccion de rasgo facial se usan los métodos de deteccion de bordes. Muy

buenos resultados se consiguen también por patrones binarios locales: local binary
patterns (LBP).

La deteccion de bordes es el nombre de un conjunto de métodos matematicos cuyo
objetivo principal es detectar puntos en una imagen digital, donde el brillo cambia
bruscamente. Estos puntos de imagen con el cambio de brillo se organizan
normalmente en una serie de segmentos de linea curvados denominados bordes.
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Las funciones que se utilizan con mayor frecuencia para las detecciones de borde
son operadores Sobel (también llamado filtro de Sobel), el operador de Prewitt o
los filtros de Gabor.

La extraccion desde caras pre-procesadas se puede hacer a través de histogramas
LBP como caracteristicas. Los histogramas LBP se consideran una de las mejores
caracteristicas para el reconocimiento de caras, incluso cuando s6lo un nimero
limitado de muestras estd disponible y ademas puede ser facilmente calculada en
tiempo real [5] (Fig. 2.1).

Face Analysis

Fig. 2.1 — Ejemplo de resultado de extraccion de caracteristicas
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3.3 Clasificacion de caras

Un sistema de reconocimiento facial funciona normalmente en dos fases
principales. La primera fase es un proceso de formacion y el segundo es la
clasificacion de los usuarios. Los métodos de reconocimiento facial modernos
funcionan correctamente cuando hasta 10 imagenes de una persona estan
disponibles en la etapa de entrenamiento. Incluso se han desarrollado numerosas
técnicas para el reconocimiento facial a partir de una sola imagen por persona. El
proceso de formacion debe ser completamente automatizado y los usuarios tienen
que ser capaces de controlarlo. El proceso de capacitacion utiliza algoritmos de
clustering.

El objetivo principal de todos los algoritmos de clustering es identificar grupos o
clases en el conjunto de datos de entrada. Hay muchos algoritmos de agrupamiento
o clustering. Estos algoritmos se pueden dividir en dos grupos: De particion y
algoritmos jerarquicos [5].

Como ejemplo de algoritmo de agrupamiento podemos mencionar K-means. Otro
algoritmo utilizado para la agrupacion es el mapa auto organizado (SOM),
perteneciente a las técnicas de redes neuronales o agrupacion espacial basadas en
la densidad con ruido (DBSCAN).

Para la clasificacion de las caracteristicas extraidas de caras tenemos dos métodos,
dependiendo del nimero de imagenes de capacitacion y numero de identidades que
se va a utilizar en el sistema :

e Maquinas de vectores soporte - se utiliza cuando s6lo se considera un niumero
de identidades en el sistema relativamente pequefio. Su principal problema es
que el entrenamiento consume mucho tiempo del modelo cuando se utiliza gran
nimero de muestras.

e Vecino-k més cercano (con el uso de la distancia Chi-cuadrado) - Este algoritmo
puede ser paralelizado y se utiliza en sistemas distribuidos facilmente. La
formacion se hace simplemente mediante la insercion de caracteristicas en la
base de datos [5].
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3.4 Localizacion y reconocimiento facial

Los sistemas de reconocimiento facial biométrico son ampliamente utilizados en
muchos tipos diferentes de aplicaciones. En la actualidad, un televisor inteligente
con sistema de reconocimiento facial es un ejemplo tipico de dicha aplicacion. El
reconocimiento facial en la television inteligente se utiliza para la autenticacion
espectador y basado en esto, servicios personalizados o diferentes recomendaciones
pueden ser proporcionados. Los sistemas de reconocimiento facial se deben dar en
tiempo real y deben ser capaces de reconocer una o mas identidades. La mayor parte
de estos sistemas incluyen también la interfaz grafica de usuario para el proceso de
formacion automatica (Fig. 2.1).

Por lo general, la tarea de reconocimiento facial 2D requiere un procesamiento de
la entrada de una cdmara. El principal proceso de reconocimiento facial consiste en
los siguientes subprocesos:

e Adquisicion de imagen - lee una imagen de la camara, la convierte al formato
del sistema y pasa al proceso del sistema

e localizacion facial - localiza las caras en la imagen y coordenadas asociadas
con la imagen. Dependiendo de la cdmara que se utiliza se implementa un
algoritmo de localizacion.

e Proceso de entrenamiento — se usan algoritmos de clustering o clasificacion,
ej. K-means

e pre-procesado de caras localizadas, incluye ecualizacion de histograma
e normalizacion — ¢j. redimensionado

e extraccion de caracteristicas - extrae caracteristicas de caras, pre-procesado,
puede utilizar LPB.

e clasificacion facial - utilizar métodos como Maquinas de Vectores Soporte o
vecino-K mas cercano.

e Seguimiento facial — s6lo se realiza un seguimiento de caras frontales en la
imagen, porque la gran mayoria de los métodos de reconocimiento son fiables
solamente con el uso de imdgenes de caras frontales. Una vez que el rostro ha
sido reconocido, se hace un seguimiento, lo que ahorra significativamente
recursos computacionales y pueden seguir el tema, incluso después de cambios
en la pose [3]. Asi la informacién sobre el usuario reconocido se envia como
salida del sistema.
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Capturing:

Captured frames

Capturing:
Right turned

Captured frames
10(50)

Fig. 2.2 — Ejemplo de entrenamiento GUI de Sistema de reconocimiento facial
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3.5 Reconocimiento de Iris

El iris es uno de los rasgos biométricos mas populares. La combinacion de
digitalizacion sin contacto, estabilidad en el tiempo y la alta precision de
reconocimiento permite su uso en la vigilancia, asi como en aplicaciones de
seguridad.

Se ha demostrado que la precision de reconocimiento del iris depende de la calidad
de la imagen del iris y del pre-procesamiento de imagen capturada. Para reducir la
influencia negativa de la iluminacién, se recomienda una camara de deteccion de
luz NIR ( Infrarrojo cercano) (Fig. 2.3). El uso de la luz NIR permite anadir la
fuente de luz, ademas, sin influir en la comodidad de deteccion.

Fig. 2.3 — Ejemplo de foto tomada con una camara Guppy F-038B NIR

La identificacion basada en el iris consiste en la localizacion del iris, extraccion de
caracteristicas y clasificacion. Uno de los sistemas mas exitosos presenta un 100
por ciento de precision en ambientes controlados. Sin embargo, es necesario
mejorar la localizacion y la normalizacion para la aplicacion en la vida real. Este
sistema utiliza filtros de Gabor para extraccion de caracteristicas donde las sefales
filtradas se cuantifican en dos niveles. Por este procedimiento, se obtienen cadenas
de digitos binarios (caracteristicas). Para cotejar las muestras mas cercanas se
utilizan el método KNN y el reconocimiento de distancia de hamming.
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n Reconocimiento facial 3D

El reconocimiento facial basado en el reconocimiento 2D de la cara es un enfoque
comun y natural. Los resultados de reconocimiento facial 3D dan en general mayor
seguridad que el enfoque de reconocimiento facial 2D.

Las técnicas basadas ende reconocimiento facial 3D deben poseer varias
propiedades tales como robustez con respecto a las variaciones de iluminacion asi
como la posicion, la rotacion y el escalado del modelo original dentro de un marco
de referencia absoluto [1].
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4.1 Métodos 3D de reconocimiento facial

El reconocimiento facial 3D, en comparacion el reconocimiento facial 2D, utiliza
mas informacidén sobre las caracteristicas faciales. Del mismo modo, ambos
enfoques tienen pre-procesamiento basico como la normalizacion del tamaio de la
cara, la rotacidon a una posicion neutral etc. Esta mayor cantidad de informacion
afnadida, no sélo la que usa el reconocimiento 2D sino también sobre el analisis en
profundidad, mejora el andlisis. Las principales ventajas son :

e No se ve afectado por las variaciones de iluminacion o el uso de los cosméticos
e Menos sensible a las variaciones de apariencia

e Se manejan mejor los cambios de postura

e La naturaleza proyectiva de imagenes 2D

e Simplifica la cara y la deteccion de caracteristicas faciales, plantean la
estimacion y suponen una compensacion

Los métodos de reconocimiento facial 2D basicos seleccionados:

e Basados en la superficie de reconocimiento facial 3D -este enfoque se basa en
las técnicas de reconocimiento de objetos 3D clésicos (Fig. 3.1). Hay varios
tipos de métodos de reconocimiento basados en:

o Uso de caracteristicas de curvatura locales, que son invariantes a la rotacion
(por ejemplo, la curva del perfil de la cara)

o Uso de la coincidencia punto a punto (poligono de varios puntos de la cara
significativos)
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Fig. 3.1 —Reconocimiento 3D basado en superficie

Reconocimiento de caras 3D basado en la Apariencia - (Fig. 3.2). este método
se ocupa de Eigenfaces y Fisherfaces. Se requiere alineacion exacta de la sonda
y las imagenes en la base de datos. Los rasgos faciales como los ojos, la boca,
etc. son localizados y utilizados para el reconocimiento. El método es facil de
implementar y no requiere mucho tiempo (Fig. 3.2).
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Fig. 3.2 —Reconocimiento de caras 3D basado en la Apariencia

Reconocimiento de caras 3D basado en el modelo - Este método se basa en el
andlisis por método de sintesis, donde se produce el modelo de la cara anotado
en 3D, que luego se compara con los modelos en la base de datos. No es
adecuado para aplicacion en tiempo real (Fig. 3.3).
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Fig. 3.3 —Reconocimiento de caras 3D basado en el modelo
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4.2 Pre-procesamiento y registro de datos

Al principio de todo el proceso se captura la superficie facial 3D (un ejemplo de
creacion de la cara 3D son las fotos Fig 3.4 -. Fig. 3.6). Hay varias maneras
diferentes de lograr esta tarea, por ejemplo camaras estéreo, camara de
profundidad, laser, escaner Optico o laser, etc.
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Fig. 3.4 — Escéaner
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Fig. 3.5 — Varias fotos escaneadas crean una cara
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Fig. 3.6 — Modelo de cara final 3D

So6lo se necesita la cara de la imagen capturada. El cultivo de la cara es necesario.
Cada cara se encuentra en el rectdngulo, que consta de 4 puntos en la cabeza. Los
bordes laterales constan de puntos cuya posicion estd mas a la izquierda y a la
derecha. El punto mas alto hace que el borde superior y el borde inferior estén en el
punto mas bajo. A continuacion, el cultivo se basa en este rectangulo hecho por
estos 4 puntos.

Los datos capturados son pre-procesados posteriormente el uso de algoritmos de
extraccion de caracteristicas.

El objetivo de la extraccion de caracteristicas es extraer la informacion compacta
de las imagenes que son relevantes para distinguir entre caras de diferentes personas
y que es estable en términos fotométricos y ante variaciones geométricas en las
imagenes.
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Como caracteristicas se pueden utilizar puntos faciales (la cabeza, la frente, los ojos,
la barbilla, la nariz, la barbilla, la boca, etc.) y las distancias entre estos puntos
seleccionados en el espacio Euclideo 3D (Fig. 3.7).

Fig. 3.7 — Ejemplo de caracteristicas faciales
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4.3 Aplicaciones de reconocimiento facial 3D

El reconocimiento facial 3D puede ser también utilizado en muchas aplicaciones
como el acceso seguro a los sistemas o la identificacion por la television inteligente
y permite ir de compras en linea (es decir, se puede permitir solamente a los padres
y no a los nifios, etc.).

La tarea de reconocimiento facial 3D requiere como reconocimiento facial 2D una
entrada de una camara. Para el reconocimiento 3D, la cara y la superficie facial 3D
deben ser capturadas. El principal proceso de reconocimiento facial consiste en los
siguientes subprocesos:

Captura de superficie facial 3D — Hay varias maneras de lograr esta tarea, por
ejemplo las camaras estéreo, laser o camaras de profundidad (es decir, del
sensor Kinect), etc.

Pre-procesado - los datos capturados son pre-procesados posteriormente

Extraccion de caracteristicas - el proposito de la extraccion de caracteristicas
es extraer la informacién compacta de las imagenes que son relevantes para
distinguir entre las caras de diferentes personas y es estable en términos
fotométricos y ante variaciones geométricas en las imagenes

Medida de distancia -el ultimo paso del reconocimiento de la cara 3D es la
medicion de la distancia entre la cara 3D de la prueba y caras 3D almacenadas
dentro de la base de datos. Existen varias técnicas para medir la distancia. El
método mas simple es la medicion de distancias a nivel local y mundial de dos
caras donde se necesita usar correctamente elementos muy precisos para
determinar los puntos faciales (como ojos, nariz, boca, mentdn, orejas, etc.) y
medir sus distancias dadas por las métricas establecidas. Los métodos mas
sofisticados son clasificadores del vecino mas cercano, técnicas que incluyen
maquinas de vectores soporte, etc.
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Fig. 3.8 — Ejemplo de GUI para reconocimiento facial 3D
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Autenticacion

Se propone el sistema de seguridad de acceso con la obligacion de permitir el acceso
s6lo a wusuarios autorizados cuya identidad pueda verificarse antes. Hay
esencialmente tres pasos distintos, a saber, la identificacion, autenticacion y
autorizacion [6].

Identificacion — el usuario es identificado por la cadena de fichas o de
identificacion (namero de teléfono o direccion de correo electronico)

Autenticacion —Una vez aceptada cadena de identificacion o ficha, el usuario tiene
que probar su identidad.

Autorizacion —Permitir o no permitir el acceso del usuario al contenido solicitado
o0 para un conjunto de acciones en el marco basado en sus derechos de acceso.

El sistema puede autenticar a los usuarios con base al supuesto de que los usuarios
saben algo (memometrics), reconocer algo (cognometrics), si tiene algo que es
caracteristico para cada persona (biometria). En las tres formas se comparten
secretos del sistema y del usuario (es decir, clave de autenticacion).

Something the user knows
and recognizes

Something the user is

Something the user
owns

Fig. 4.1 — Opciones de autenticacion de usuario
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5.1 Tipos de mecanismos de autenticacion

Sobre la base de los tipos de autenticacion, se pueden enumerar los siguientes
grupos.

Biométricos

La biometria es la comparacion de las caracteristicas anatomicas, fisiologicas y de
comportamiento de una persona. Los mecanismos de autenticacion biométrica se
dividen en dos categorias basicas:

e Biometria conductual - basada en los movimientos, es decir, el usuario maneja
el raton del ordenador, la latencia, o la dindmica de pulsaciones de teclas o la
dinamica de la firma.

e Caracteristicas fisiologicas - basado en huellas digitales, voz, caracteristicas
de la cara, la mano o la geometria del dedo o incluso la forma de la oreja del
usuario.

Es dificil comparar las tecnologias biométricas. Cada una tiene un rango diferente
de precision, fiabilidad y facilidad de uso. Un caso de uso de la técnica biométrica
es la deteccion de rostros. Otros métodos requieren una posicion especifica del
cuerpo para el sensor (deteccion del iris), y son por lo tanto menos comodos de usar,
aunque se pueden obtener resultados mas precisos.

Memométrica

Este tipo de mecanismo de autenticacion se basa en la generacion de secuencias
aleatorias de letras o numeros, llamados contrasefia. Un caso es la palabra o el PIN
si es una expresion numérica o frase de contrasefia si contiene mas de una palabra.
Las contrasefas pueden ser también una forma semantica.

Tipos de Password o contrasefias:

e password aleatorio— el tipo mas popular de la autenticacién con un alto nivel de
seguridad [7].

e password semantico — se basan en proceso deductivo, se hacen preguntas al
usuario con el objetivo de obtener una respuesta precisa (Fig. 4.2) [8].
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What is your mother's maiden name?

Kovacova

Which primary school did you attend?

Z5 Partizanske

What is the name of your first pet?

Dizzy

Fig. 4.2 — Principio basico de la contrasefia semantica

Cognometria

La idea grafica de autenticacion se basa en la memoria visual del usuario. Los
estudios cientificos apuntan al hecho de que el ser humano tiene una enorme y
practicamente ilimitada posibilidad para recordar las imagenes [9].

Los cddigos graficos estan ganando popularidad, especialmente en el caso de las
tecnologias moviles o tabletas, es decir, para desbloquear el teléfono movil. Hay
dos principios fundamentales:

e codigos graficos basados en el reconocimiento - el usuario selecciona la
imagen de destino entre la cantidad de elementos perturbadores de la escena.
Este enfoque se basa puramente en la memoria visual. El objetivo es reconocer
un objeto visto previamente entre otros.

e codigos graficos basados en la posicion — el usuario, con este principio, debe
dibujar un patrén, por lo general en la red, lo que requiere memoria visual-
espacial y movimiento exacto.
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Propiedad

La autenticacion puede basarse en algo que un usuario posee. Este objeto es
simbolico. Un buen ejemplo es el SecurelD token de seguridad RSA en la Fig. 4.3.
[15]

Fig. 4.3 — Ejemplo de Token example: SecurelD — seguridad RSA

Simbolo o token a través de una funcion criptografica que combina la cerradura y
una clave secreta, crea un codigo numérico que aparece en la pantalla LCD. Para
autenticar el nimero de tipo de usuario de SecurlD. El servidor de autenticacion
también conoce la clave secreta almacenada en la sefal del usuario, asi como la
hora y la fecha. Con base a este conocimiento el servidor de autenticacion realiza
las mismas funciones criptograficas. Para que la autenticacion tenga €xito, el valor
generado debe coincidir con el valor que se introduce por el usuario.

Otro tipo de token de autenticacion es el que tiene la interfaz (Universal Serial
Bus) USB.

Los Tokens se proporcionan como software (SW) o hardware (HW).

La principal desventaja del token HW es que el usuario tiene que llevar siempre la
misma.

Las fichas de SW se almacenan en los usuarios de PC o portatil. En este caso, el
usuario puede acceder al sistema s6lo desde el PC donde se almacena el token.
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5.2 Factores humanos en el proceso de
autenticacion

Varios escenarios de autenticacion utilizan métodos de encriptacion de clave
publica (criptografia de clave publica). Por ejemplo, un usuario tiene una tarjeta
inteligente, que lleva la correspondiente clave publica y una clave privada. Durante
el proceso de autenticacion de usuario, el sistema envia un desafio al azar. El
usuario firma el reto con su clave privada y envia el resultado. El sistema verifica
la firma con una clave publica. De esta manera, el sistema puede verificar que el
usuario posee la clave privada correcta sin la necesidad de aceptar su llave. En lugar
de almacenar la clave publica en un archivo en el sistema remoto, la tarjeta
inteligente puede presentar un desafio firmado en el certificado de clave publica,
firmado por un tercero. Esto se llama infraestructura de clave publica (PKI) estandar
y se basa en las especificaciones del UIT-T.

La Fig. 4.4 muestra las entidades involucradas en el proceso de autenticacion. En
cada paso de este proceso, un potencial atacante puede obtener acceso a la clave de
autenticacion.

i T
Authentication g ——
: S System {
mechanism Database

'y B

Input mechanism

Human factors Technology l/

Availability

\ Security and Vulnerability l/

Fig. 4.4 — Entidades involucradas en el proceso de autenticacion
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La zona mas fragil es el dispositivo de entrada y el usuario. Si la autenticacion se
basa en el conocimiento (contrasefias, PIN, etc.), el usuario tiene que recordar la
clave secreta. Recordar contrasefias es dificil para muchas personas, a menudo
comparten su contrasefia con alguien o la escriben en un papel en la oficina.

La seguridad no se puede resolver solamente con el hardware, ya que los usuarios
son una parte del proceso de autenticacion [10].
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n Autorizacion

Autorizacion significa la verificacion de la persona en la entrada (a la red o
servicio), basada en derechos de acceso. Ademas, se define a qué informacion se
puede acceder y qué acciones se pueden realizar por el usuario identificado y
autenticado.
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6.1 Modelo de autorizacion

Se utilizan modelos de autorizacion (Fig. 5.1) para el control de las normas de
acceso al sistema (u objeto) y sus servicios, definidos por el sistema de seguridad.
Los modelos de autorizacion basicos son [11]:

Discretionary Access Control (DAC) — permite que el sistema (u objeto)
propietario define quién puede o no puede acceder al sistema

Mandatory Access Control (MAC) — el acceso de los usuarios se define a través
de las clasificaciones.

Role-Based Access Control (RBAC) — son los mas utilizados. Los usuarios se
dividen en grupos con un papel definido. El usuario puede acceder al sistema
en base a su papel.

Task Based Access Control (TBAC) — en este modelo se usa el nimero de
acceso del usuario al sistema. Si se alcanza el valor definido, se rechaza el
siguiente acceso.

Attribute based Access Control (ABAC) — para controlar los usuarios de
acceso se utilizan atributos.

Todos los modelos mencionados se pueden combinar.

Subject Operation

Role Classification

(Role-Based Access
Control - RBAC)

(Mandatory Access
Control - MAC)

Fig. 5.1 — Modelo de autorizacion
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6.2 Reglas de gestion de acceso

Una de las técnicas mas comunes de control de acceso (Fig. 5.2) es la matriz de
acceso. Las filas de la matriz representan opciones de usuario y las columnas
representan los objetos de usuario. Esta técnica se denomina a menudo como lista
de control de acceso (ACL) [12].

El control de acceso que depende del contenido es una técnica nueva en la que un
usuario puede acceder a informacion mas detallada o a objetos de datos como un
usuario diferente. Esta decision puede depender de factores tales como la edad, el
terminal utilizado, acceder a un punto, la direccion IP de acceso del usuario y el
tiempo.

Access Control Manager

Passwd

{LDAP) Rules Attributes

Authorization
Server

System Application

521 G
User Gateway Gateway Gateway

External components

r r ¥
. PEP
¥ Multimodal Identity Manager —
Recognition {1dnM) Application 1..N
Terminal
K A
User ~ ’

Fig. 5.2 — Modelo de autorizacion
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6.3 Derechos o privilegios de acceso

El proceso de decision cuando se recibe una solicitud de acceso a un sistema en
particular, la aplicacion o el contenido de informacion de la aplicacion, en ciertas
etapas, dependera de los derechos de acceso, dispuestos en un archivo de
autorizacion. Las reglas de asignacién se basan en los modelos descritos en la
seccion 5.1 Autorizacién de Modelo.

En el sistema se utiliza el modelo RBAC y se definen tres funciones:
e administrador

e propietario del grupo

e usuario del grupo

El administrador asigna un propietario o derechos de acceso a los usuarios a las
aplicaciones en el sistema. El propietario del grupo también puede asignar derechos
de acceso para cada usuario para aplicaciones especificas en el sistema. Si el
administrador ha asignado previamente al propietario del grupo los derechos de
agregar, modificar y borrar el contenido de una aplicacion particular, el propietario
del grupo puede ceder atin mas esos derechos a un usuario. En ese caso el usuario
también puede convertirse en un colaborador de contenido, es decir, también puede
actuar como titular de los datos. Un ejemplo de este tipo de aplicaciones es un
servicio para contenido multimedia compartido.
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